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1 WSTEP

System BKT EMS stuzy do monitorowania parametrow srodowiskowych (temperatury, wilgotnosci itp.) w szafie telekomunikacyjnej lub
w pomieszczeniach IT. Ma za zadanie ostrzeganie o mozliwosci wystgpienia zagrozenia i alarmowanie o zaistniatych awariach. Pojedynczy
kontroler umozliwia bezposrednie podtaczenie 4 dedykowanych czujnikéw analogowych, 4 dowolnych czujnikéw z wyjsciem ze stykami
bezpotencjatowymi oraz dwéch urzadzen sygnalizacyjnych. Z modutami rozszerzerh mozna podtgczy¢ do 28 czujnikéw analogowych, do 68
czujnikow z wyjsciem ze stykami bezpotencjatowymi, do 10 zintegrowanych czujek magistralnych. Ze wzgledu na utrzymanie zadowalajgcej
wydajnosci systemu nie zaleca sie podtgczania do kontrolera wiecej niz 60 czujnikdw.

2 ELEMENTY SYSTEMU
2.1 Kontroler EC335i

Anslog sensors

T L LANI0/100 oureurs
L \_l‘ | l' | |' ‘ -] S o = e
ENVIRONMENTAL CONTROLLER EC3351 L J L q e AR T, m]
Hardware
Wejscia analogowe 4 wejscia (gniazda RJ12) dla dedykowanych czujnikéw analogowych. Do urzgdzenia moze by¢ podtgczona
dowolna kombinacja 4 czujnikdw. Niektdre czujniki mozna tgczy¢ kaskadowo. Typ czujnika wykrywany
jest automatycznie.
Wejscia dla stykdw 4 wejscia (roztaczalna 6-pinowa listwa zaciskowa) dla dowolnych czujnikéw z wyjsciem ze stykami
bezpotencjatowych bezpotencjatowymi.
Wyjscia 2 wyjscia (roztaczalna 3-pinowa listwa zaciskowa) napieciowe 12V/250mA
Ztacze CAN Ztacze (gniazdo RJ12) dla maksymalnie 10 urzgdzen CAN, np. modutéw rozszerzen lub czujnikéw CAN
Inne ztacza Port ethernetowy 10/100Mbps (gniazdo RJ45), Port USB 2.0 (gniazdo Mini-B) dla pendrive
Inne Opcjonalny modut GSM, gniazdo karty SDHC 512GB, SDXC 128GB
Zasilanie Zewnetrzny zasilacz wtyczkowy 12V/1A, pobdr mocy <10W. Zasilanie awaryjne z dodatkowego zrédta
12VDC/1A
Wymiary 190x90x33 (szer. x gteb. x wys.)
Warunki pracy Temperatura: 0°C - 60°C, Wilgotnos¢: 0% - 90% RH (bez kondensacji)
Warunki przechowywania Temperatura: -25°C - 85°C, Wilgotnos$¢: 0% - 95% RH (bez kondensacji)
Waga 700g
Indeks 122EC003353
Software
System operacyjny Linux
Konfiguracja Poprzez interfejs web
Uzywane protokoty HTTP, HTTPS, VPN, PING, DHCP, RADIUS, SYSLOG, FTP, SNTP, SMTP, SNMP (v1,v2,v3), MODBUS TCP
Powiadomienia alarmowe E-mail, SNMP trap, SMS poprzez bramke internetowg, SMS (opcjonalnie z modemem)

2.2 Czujniki analogowe

Dowolne czujniki z ponizszej tabeli mozna podtaczyé do 4 wejsé¢ analogowych (A1-A4) kontrolera lub wej$¢ (A1-A8) w dodatkowych modutach
rozszerzen EE321t (modut rozszerzen o dodatkowe 8 wej$¢ analogowych). Jeden kontroler moze obstuzyé maksymalnie 28 czujnikdéw
analogowych. Do podfaczenia czujnikdw analogowych zaleca sie stosowanie oryginalnego czterozytowego przewodu ptaskiego lub przewodu UTP
kat5e zakoniczonego w tykami RJ14 (6P4C). Uwaga: niektdre czujniki analogowe wymagaja przewodu sze$ciozytowego zakoriczonego wtykami
RJ12 (6P6C) np. ES363.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 5



BKT
%,KT www.bkte.pl

Typ Opis Indeks
ES350 - Czujnik temperatury 122ES003500
Zakres pomiarowy: -10°C - +100°C
Niepewnos$¢ pomiaru: £1°C

e T Rozdzielczo$¢ pomiaru: 0,1°C
¢ :? . Pobdr mocy: 60mW
Zf3cza: 1x gniazdo RJ12
Przod Tyt Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna

dopuszczalna dtugos¢ przewodu 100m
Wymiary: 60x18x18
ES351 - Czujnik wilgotnosci 122ES003510
Zakres pomiarowy: 10% - 95% RH
- Niepewnos¢ pomiaru: 5% RH
- - Rozdzielczo$¢ pomiaru: 0,01% RH
" . Pobdér mocy: 60mwW
) Zf3cza: 1x gniazdo RJ12
Przod Tyt Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) diugosci 2m, maksymalna
dopuszczalna dtugosé przewodu 50m
Wymiary: 60x18x18
ES352 - Czujnik napiecia 230V AC 122ES003520
Zakres pomiarowy: 90VAC - 250VAC
Pobdr mocy: 60mW
Zfacza: 1x gniazdo USB-A
Przewdd: w zestawie wtyk USB-A-RJ14(6P4C) dtugosci 1,8m, maksymalna
dopuszczalna dtugos¢ przewodu 100m
Wymiary: 63x66x40
ES353 - Czujnik drzwi (kontaktron + magnes) 122ES003530
. . - Mozliwos$é taczenia kaskadowego do 10 czujnikow
- N 2 Pobér mocy: 60mwW
' \ 4 \-\ .+  Ztacza: 2x gniazdo RJ12
. Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna
Przod Tyt dopuszczalna dtugo$é kaskady przewodéw 150m
Wymiary: 60x18x18
ES354 - Czujnik wibracji 122ES003540
Mozliwos$é taczenia kaskadowego do 10 czujnikow
3 Pobdr mocy: 60mW
. - Ztacza: 2x gniazdo RJ12
) Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna
Przod Tyt dopuszczalna dtugosé kaskady przewoddw 150m
Wymiary: 60x18x18
ES356 - Optyczny czujnik dymu 122ES003560
Mozliwos¢ taczenia kaskadowego do 10 czujnikdéw
S Pobdr mocy: 100mW
4 Ztacza: 2x gniazdo RJ12
Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna
dopuszczalna dtugos¢ kaskady przewoddéw 150m
Wymiary: $100x45
ES357 - Pasywna czujka podczerwieni 122ES003570
Zakres detekcji ruchu: 100° x 12m
\1} Pobdr mocy: 100mWwW
I Ztacza: Wyprowadzony z obudowy przewdd diugosci 2m zakorczony wtykiem
RJ14 (6P4C), maksymalna dopuszczalna dtugos¢ przewodu 50m
Wymiary: 112x71x48
ES358 - Zewnetrzny czujnik temperatury 122ES003580
Zakres pomiarowy: -40°C - +100°C
Niepewnos$¢ pomiaru: £1°C
\'_-E Rozdzielczos¢ pomiaru: 0,1°C
——— Pobér mocy: 60mwW
Ztacza: Wyprowadzony z obudowy przewdd dtugosci 15m zakoriczony wtykiem
RJ14 (6P4C), maksymalna dopuszczalna dtugos¢ przewodu 100m
Wymiary: $7x30 + przewdd 15m

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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ES359 — Punktowy czujnik zalania 122ES003590
) | Opdznienie detekcji: 1s, Pobdr mocy: 60mW, Wymiary: 60x18x18
Ztacza: Wyprowadzony z obudowy przewdd diugosci 2m zakoriczony wtykiem
> RJ14 (6P4C), maksymalna dopuszczalna dtugos¢ przewodu 100m
3 UWAGA: Czujnik nalezy zamocowac w ten sposdb, aby podczas zalania ciecz
dotykata tylko do metalowych stykéw. Dostanie sie cieczy do obudowy czujnika
spowoduje jego uszkodzenie.
ES360 - Czujnik zalania dla przewodu wykrywajacego wode 122ES003600
Umozliwia podtaczenie przewodu wykrywajgcego wode ES361
r' oy s Opéznienie detekcji: 15s
g ¢ ﬁ Pobér mocy: 60mW
Zfacza: 1x gniazdo RJ12, 1x 2pinowe roztaczne ztacze zaciskowe
Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna
dopuszczalna dtugos¢ kaskady przewodéw 100m
Wymiary: 60x18x18
o ES368 - Przewdd wykrywajacy wode, odporny na duzg wilgotnosé i kurz 122ES003680
raa *\ Do podtgczenia wymagany jest czujnik ES360 122ES003685

& ’1*\ Dostepne dtugosci: 3m (122ES003680), 6m (122ES003685), 10m (122ES003682), 122ES003682
Ff,,,,//’ 15m (122ES003683), 25m (122ES003684) 122ES003683

122ES003684

ES362 - Czujnik 4-20mA 122ES003620

Umozliwia podtgczenie do kontrolera dowolnych sensoréw z wyjsciem 4-20mA.

Posiada izolacje galwaniczng 1kV pomiedzy wejsciem i wyjsciem.

Niepewnos¢ pomiaru: £2% (0,4mA)

r' it e Rozdzielczo$¢ pomiaru: 0,1mA
. ) ‘f Pobér mocy: 100mwW
L Napiecie wejsciowe: 5V
Przéd Tyt Maksymalny prad wejsciowy: 24mA

Ztacza: 1x gniazdo RJ12, 1x 2pinowe roztaczne ztgcze zaciskowe

Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna

dopuszczalna dtugos¢ przewodu 50m

Wymiary: 60x18x18

ES363 - Czujnik napiecia 75V DC 122ES003630

Posiada izolacje galwaniczng 1kV pomiedzy wejsciem i wyjsciem.

Zakres pomiarowy: 0VDC - 75VDC

r' i e Niepewno$¢ pomiaru: 1% (0,75V)
. ﬁ Rozdzielczo$¢ pomiaru: 0,1V
i Pobdr mocy: 100mW
Przéd Tyt Ztacza: 1x gniazdo RJ12, 1x 2pinowe roztaczne ztgcze zaciskowe

Przewdd: w zestawie RJ12(6P6C)-RJ12(6P6C) dtugosci 2m, maksymalna

dopuszczalna dtugos¢ przewodu 50m

Wymiary: 60x18x18

2.3 Czujniki cyfrowe CAN

Czujniki te podtacza sie do ztgcza CAN kontrolera EC335i. Ztgcze CAN jest magistralg szeregowa i umozliwia tagczenie kaskadowe urzadzen (od
urzadzenia do urzadzenia). Do kontrolera poprzez ztagcze CAN mozna podtaczy¢é maksymalnie 10 urzadzen. Dtugos¢ magistrali CAN nie powinna
przekracza¢ 200m. Zaleca sie stosowanie przewodu UTP kat5e jako magistrale CAN.

Typ Opis Indeks

ES340 - Zintegrowane czujniki: optyczny dymu, wilgotnosci 10-95%, 122ES003400
temperatury -10...+85°C; interfejs CAN. Mozliwos¢ faczenia kaskadowego do 10
urzadzen CAN (posiada 2 ztacza CAN).
Niepewnos$¢ pomiaru: £0,5°C
Rozdzielczos¢ pomiaru: 0,1°C

amw Niepewnos¢ pomiaru: £3% RH
Rozdzielczos¢ pomiaru: 1% RH
Pobdér mocy: 1000mwW
Ztacza: 2x gniazdo RJ12 dla magistrali CAN; Przewdd: w zestawie RJ14(6P4C)-
RJ14(6P4C) dtugosci 2m, maksymalna dopuszczalna dtugo$¢ magistrali CAN
200m
Wymiary: $100x45
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ES341 - Zintegrowane 3 czujniki: temperatury —40...+85°C, wilgotnosci 0-100% 122ES003410
i ciSnienia 300-1100hPa . Mozliwos¢ faczenia kaskadowego do 10 urzadzen CAN
(posiada 2 ztacza CAN).

Niepewnos¢ pomiaru: +1,5°C

Rozdzielczo$¢ pomiaru: 0,1°C

Niepewnos¢ pomiaru: £3% RH

Rozdzielczos¢ pomiaru: 1% RH

Niepewnos¢ pomiaru: +1,7hPa

Rozdzielczo$¢ pomiaru: 1hPa

Zfgcza: 2x gniazdo RJ12 dla magistrali CAN

Przewdd: w zestawie RJ14(6P4C)-RJ14(6P4C) dtugosci 2m, maksymalna
dopuszczalna dtugos¢ magistrali CAN 200m

Wymiary: 78x66x27 mm.

2.4 Moduty rozszerzen i akcesoria

Moduty rozszerzen zwiekszajg ilos¢ dostepnych portow dla czujnikéw podtaczonych do jednego kontrolera. Moduty EE321t i EE322 podfacza sie
do ztgcza CAN kontrolera EC335i. Ztgcze CAN jest magistralg szeregowgq i umozliwia fgczenie kaskadowe urzadzen (od urzadzenia do urzadzenia).
Do kontrolera poprzez ztgcze CAN mozna podtgczyé maksymalnie 10 urzadzen. Dtugosé magistrali CAN nie powinna przekraczaé¢ 200m. Zaleca sie
stosowanie oryginalnego czterozytowego przewodu ptaskiego lub przewodu UTP kat5e jako magistrale CAN.

Typ Opis Indeks

EE321t — modut rozszerzen o dodatkowe 8 wejs¢ analogowych 122EE003211
Modut podtgcza sie do ztgcza CAN kontrolera. Kontroler moze obstuzy¢

| | maksymalnie 3 takie urzadzenia. Modut nie posiada uchwytow 19" w zestawie.
Ztacza: 2x gniazdo RJ12 dla magistrali CAN, 8xRJ12 dla czujnikdéw analogowych,

Przéd Tyt zasilajgce dla zasilacza 12V, 1A.

Wymiary: 129x29x56

EE322 — modut rozszerzen o dodatkowe 32 wejscia dla stykow 122EE003220

bezpotencjatowych

Modut podtgcza sie do ztgcza CAN kontrolera. Kontroler moze obstuzy¢

maksymalnie 2 takie urzadzenia. Uchwyty 19" jest w zestawie.

Ztacza: 2x gniazdo RJ12 dla magistrali CAN, 32x ztgcza zaciskowe dla czujnikow

— ze stykami bezpotencjatowymi.

Wymiary: 215x40x40

Tyt
. EA313 - Przekaznik 30VDC/5A 122EA003130
r —_— [ — : Maksymalne napiecie stykow: 30VDC
‘: e p Maksymalne obcigzenie stykdw: 5A
Przéd Tyt Napiecie cewki: 12VDC

Wymiary: 60x18x18
EA314i - Uchwyt 1U do szafy 19" dla EC335i (w wersji 122EC003353) 122EA003143
Wymiary: 482x44x80

EA315 - Sygnalizator Swietiny 122EA003150
Czestotliwos¢ btyskania: 1Hz

Napiecie zasilania 12V, 80mA

Zfacza: 1x wtyk zaciskowy

Przewdd: w zestawie przewdd dtugosci 1,5m zakoriczony wtykiem

Wymiary: $73x45

EA316t - Uchwyt 1U do szafy 19” dla 2x EE321t 122EA003161
Wymiary: 482x44x80

EA319i - Modem LTE dla kontrolera EC335i (indeks 122EC003353)

Modem montuje sie w dedykowanym ztgczu kontrolera. Modem posiada ztgcza ~ 122EA003193
SMA dla anten. 2 anteny bagnetowe sg w zestawie.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 8



3 BUDOWA SYSTEMU

3.1

llo$¢ czujnikdw i okablowanie

www.bkte.pl

W celu utrzymania optymalnej wydajnosci systemu nalezy ograniczy¢ ilos¢ czujnikow obstugiwanych przez kontroler do maksymalnie 60.

Urzadzenie podtaczone
do kontrolera EC335i
Wszystkie czujniki

Czujniki analogowe

Urzadzenia CAN

Czujniki ze stykami
bezpotencjatowymi

Ograniczenia

Maksymalnie 60 czujnikéw
réznego typu

Maksymalnie 28 czujnikéw
analogowych dowolnego typu
podtgczone bezposrednio do
kontrolera i poprzez moduty
rozszerzen EE321.

Maksymalnie 10 urzadzen CAN
(maksymalnie 3x EE321t
i maksymalnie 2x EE322

i maksymalnie 10x ES340/ES341).

Maksymalnie 68 czujnikow ze
stykami bezpotencjatowymi
podtaczone bezposrednio do
kontrolera i poprzez moduty
rozszerzen EE322. Nalezy przyjgé
zatozenie, ze kazdy czujnik z
wyjsciem bezpotencjatowym
obcigza kontroler jak 0,5 czujnika
analogowego.

Typ przewodu potgczeniowego

UTP kat5e ze ztgczami RJ14(6P4C)-
RJ14(6P4C)

R114(6P4C) R114(6P4C)

5

s
j{
2
1

0anona
0o0000

NC

12v
Detekcja sensora
Wyjscie sygnatu

GND

6 NC

Dla czujnika ES363 nalezy zastosowac
przewdd UTP kat5e ze ztgczami
RJ12(6P6C)-RJ12(6P6C)

R112(6P6C)
6
5{
4
3
2
1

UTP kat5e ze ztgczami RJ14(6P4C)-
RJ14(6P4C)

RJ14(6P4C)
s

: {

:

3

2

'

T hr W N

RJ12(6P6C)
—

0aooon
0anao

R114(6P4C)

oannon

—
—
—
—
—
—

UTP kat5e lub inny o $rednicy zyty 0,5mm
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Maksymalna dtugos¢ przewodu

0Od 50m w zaleznosci od

czujnika. Patrz na opis

poszczegdlnych czujnikéw (2.2
} Czujniki analogowe).

5

Cata magistrala maksymalnie
200m.

50m dla kazdego czujnika.
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3.2 Struktura systemu - przyktad 1. Moduty rozszerze EE321t

Do jednego kontrolera mozna podtgczyé maksymalnie 3 moduty EE321t — modut rozszerzen o dodatkowe 8 wejs¢ analogowych.

Ostatnie urzadzenie

CAN
’ ‘EE321t ‘ ‘ EE321t

EC335i akeal / musi mie¢ wigczony
terminator
magistrali CAN.
(Patrz rozdziat 4.3.5
Podfgczenie EE321t)

4x| 50m 8x | 50m 8x | 50m 8x | 50m
=% = 1/‘,’,"'?4
o 3
L B |
‘ §‘~<4 ////’
g 1 > 71.‘
| N -
L -
< Nt 4
———  Potaczenie magistrali CAN, dtugos¢ catej magistrali ——  Potaczenie czujnika analogowego, dtugos¢ dla kazdego
maksymalnie 200m czujnika minimalnie 50m
Czujniki Obcigzenie dla kontrolera
- ilo$¢ czujnikow
Czujniki analogowe podtaczone bezposrednio do kontrolera 4
Czujniki analogowe podtaczone poprzez moduty rozszerzer EE321 24
Razem 28

33 Struktura systemu - przyktad 2. Moduty rozszerzen EE322

Do jednego kontrolera mozina podigczy¢ maksymalnie 2 moduty EE322 — modut rozszerzen o dodatkowe 32 wejscia dla stykow
bezpotencjatowych. Nalezy przyjac¢ zatozenie, ze kazdy czujnik z wyjsciem bezpotencjatowym obcigza kontroler jak 0,5 czujnika analogowego.

CAN

EC335i Ostatnie urzadzenie

musi mie¢ wtgczony
32x | 50m terminator
magistrali CAN

4x | 50m (Patrz rozdziat 4.4.5
—/— Podfgczenie EE322)
_/ 32x| 50m

Potgczenie magistrali CAN, dtugosé catej magistrali Potgczenie czujnikéw ze stykami bezpotencjatowym.

maksymalnie 200m Dtugos¢ przewodu dla kazdego potaczenia do 50m.

Czujniki Obcigzenie dla kontrolera

- ilo$¢ czujnikow

Czujniki ze stykami bezpotencjatowymi podtgczone bezposrednio do kontrolera 2 (fizycznie 4)
Czujniki ze stykami bezpotencjatowymi podtaczone poprzez moduty rozszerzen EE322 32 (fizycznie 64)

Razem 34
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3.4 Struktura systemu - przyktad 3. Urzgdzenia CAN

Do jednego kontrolera mozna podtgczy¢ maksymalnie 10 réznych urzadzen CAN, z zastrzezeniem, ze maksymalnie 3 typu EE321t, 2 typu EE322
i 10 typu ES340.

EE321t . EE321t

( EE321t

( N
EC335i ’

AN CAN AN CAN
‘ ’ ES340 ‘ ‘ ES340 | l ES340 ‘ ‘ ES340
Ostatnie
| 1 A ] urzgdzenie musi
e 4 N 4 o .y RtV 4 mie¢ wiaczony
terminator
— - magistrali CAN
‘ . ES340 ‘ ES340 ‘ EE322 42//////

Nl 4 N 4
- Potaczenie magistrali CAN, dtugos¢ catej magistrali ——  Pofaczenie czujnika analogowego, dtugos¢ dla kazdego
maksymalnie 200m czujnika minimalnie 50m
Czujniki Obcigzenie dla kontrolera
- ilo$¢ czujnikow
Czujniki analogowe podtaczone bezposrednio do kontrolera 4
Czujniki analogowe podtaczone poprzez moduty rozszerzen EE321t 24
Czujniki CAN ES340 (temperatura, wilgotnosc, dym) 18 (6x3)
Czujniki ze stykami bezpotencjatowymi podtaczone poprzez moduty rozszerzen EE322 16 (fizycznie 32)
Razem 62

(powyzej zalecanych 60)
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3.5 Struktura systemu - przyktad 4. Monitorowanie szaf IT
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Przyktad systemu monitorujgcego warunki srodowiskowe w zabudowie zimnego korytarza zbudowanego z 6-ciu szaf IT: temperature (ES350)

i wilgotnos¢ (ES351) w korytarzu, temperature, wilgotnos¢ oraz obecno$¢ dymu w szafach (ES340). Pod podifogg umieszczono czujnik

wykrywajacy zalanie (ES360+ES368).

SZAFA 1 SZAFA 2

SZAFA 3

1

) E5340

DRZWI KIOSKU

1T
= =gl ES340

,,,,,,,,

ES350

ES351

DRZWI KIOSKU

% SZAFA 4 SZAFA S SZAFA & é
= r 1T 1 l—J =
E =) ES340 == ES340 g ES340 E
——  Potaczenie magistrali CAN, dtugos¢ catej magistrali ——  Potaczenie czujnika analogowego, dtugos¢ dla kazdego
maksymalnie 200m czujnika minimalnie 50m
Czujniki Obcigzenie dla kontrolera
- ilo$¢ czujnikow
Czujniki analogowe podtgczone bezposrednio do kontrolera 3
Czujniki CAN ES340 (temperatura, wilgotnosc, dym) 18 (6x3)
Razem 21

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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4 MONTAZ URZADZEI\]
4.1 Montaz kontrolera EC335i

4.1.1  Zawartos¢ opakowania

Opakowanie kontrolera EC335i zawiera:

Kontroler EC335i Zasilacz Patchcord RJ45- Przewdd wtyk Nozki Ztacze zaciskowe  Ztgcze zaciskowe  Ztacze zaciskowe

— 1szt. wtyczkowy 230V RJA5 — 1szt. mini B USB — samoprzylepne —  2-pinowe —1szt.  3-pinowe —1szt.  6-pinowe — 1szt.
AC, 12V DC1A - gniazdo A USB — 4szt.
1szt. 1szt.

4.1.2  Wymiary kontrolera

89,40 190
= = -

e e 6 8 6® 0 0 0
1is838s8ss a=sa O =
® O 08 e a0 0 O — o)
@ ® O 06 60 0 0 o eee8 o 0° o
[ | ﬂ&

4.1.3  Montaz uchwytu EA314i 1U 19" kontrolera

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 13



4.1.4

®

Widok i opis gniazd kontrolera
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Al

Analog sensors

A3

P —
Fannoon

A2 A4
=g . Tt
'M!{ 1%! [ SililiE]

ENVIRONMENTAL CONTROLLER EC335i

ALARM CAN

eeee b

ACT  ERR

Relays
Hee

E1 E2

®

-

%

GNSS

OUTPUTS
12V 0.25A]

CONTACT INPUTS

DC 12V
DC 12V POWER
BACKUP

POWER

;

I LTE Modem sl ‘
i ] odem slot
eI ® ® O

E2 & E1 Restart Reset Factory

settings reset

oo

4 ¢ 32 %1

-+

1. Wejscia dla czujnikéw analogowych
2. Ztacze CAN dla modutéw rozszerzen

3. Ztacze RJ45 do

sieci Ethernet

4. Lokalny czujnik temperatury
5. LEDy informacyjne

ACT- LED statusu

ALARM - programowalny LED o alarmie,

ERR - LED bfedu,

urzadzenia,

CAN - LED statusu magistrali CAN

4.2
421

Ptyka pcb modutu
— 1szt.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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Antena — 1szt.

6. Ztgcze Mini-B USB dla pendrive-a lub kamery
7. Gniazdo karty SD do zapisu pomiarow

8. Przetgcznik trybu pracy: N-tryb normalny R-
programowanie fabryczne (nie uzywac)

9. LED stanu wyjs¢ napieciowych
10. Uziemienie obudowy (gwint M4)

11. Otwar dla opcjonalnej anteny

12. Wyjscia napieciowe 12VDC 0,25A
13. Przycisk restartu kontrolera

Montaz modutu EA319i — modem LTE

Zawartos¢ opakowania

14. Przycisk przywracania ustawien
fabrycznych. Wcisnij i przytrzymaj 5s

15. Przycisk niewykorzystany (nie uzywac)
16. Slot dla modemu LTE EA319i

17. Wejscia dla stykdw bezpotencjatowych
18. Zasilanie awaryjne z dodatkowego zrodta
12VDC/1A

19. Zasilanie podstawowe z zasilacza
12VDC/1A

14
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422 Procedura montazu

Ponizej pokazano sposéb montazu modutu wewnatrz kontrolera.

Wytnij ostone z tytu kontrolera uzywajac np. obcinaczy bocznych.

Ostroznie wsun ptytke pcb modemu do wnetrza kontrolera.

Zainstaluj anteny bagnetowe na modemie.

Umies$¢ karte microSIM w module — stykami do dotu, wycieciem do wewnatrz
kontrolera. Nalezy popchna¢ karte az do klikniecia.
Aby wyjac karte, nalezy jg ponownie popchnac az do klikniecia.

Gniazdo SMA anteny GSM

Dioda LED, miga kiedy modem jest zasilany
Gniazdo karty microSIM

Gniazdo SMA anteny GSM

Rl

SIH card
Alul:llhry

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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4.3 Montaz modutu EE321t — rozszerzenie o 8 wejs¢ analogowych

Do kontrolera mozna podtgczy¢ 3 urzadzenia EE321t rozszerzajace ilo$¢ portéw analogowych.

4.3.1  Zawartos¢ opakowania

Opakowanie modutu EE321t zawiera:

Modut EE321t — 1szt. Zasilacz wtyczkowy Przewdd 2m Nozki
230V AC, 12V DC RJ14(6P4C)- samoprzylepne
1A - 1szt. RJ14(6P4C) —1szt. —A4szt.

4.3.2 Wymiary EE321t

129mm 56mm

£ £

b el | E| |E

° £ %

129mm
£
£
4 =
Le] 34mm e M E
E|E g 1,/ g
RI3 &
o o P
£
107 mm -
11 mm 11 mm

4.3.3  Montaz uchwytu 1U 19”

Zdejmowania zaslepka
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4.3.4  Widok i opis gniazd EE321t

i|—T—anm. o] )

A8 DC12v
Analog sensors Sensor Extension Unit POWER

1. Dioda sygnalizacyjna LED (patrz w tabeli 4.3.5 Podtgczenie EE321t)

2.  Wejscia dla 8 czujnikéw analogowych

3. Przefgcznik TR — terminator magistrali (patrz w tabeli 4.3.5 Podtgczenie EE321t)
4. Wejscia magistrali CAN

5. Potaczenie zasilania 12VDC/1A

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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4.3.5  Podtgczenie EE321t

EC335i - Kontroler warunkéw
Srodowiskowych

Magistrala CAN

EE321t— modut rozszerzer
(8 wejs¢ analogowych)

N

T e |
3 3 3w 1 o 36w % v o
A A _A_A

A4 L | A8 g

A2 & Magistrala CAN 3 vV A7 %U/// :

EE321t — modut rozszerzenr
(8 wejs¢ analogowych)

V' A7 Maksymalnie 10 urzadzen na magistrali CAN,
V' A6 ale tylko 3 typu EE321

Urzadzenia nalezy taczy¢ kaskadowo (od kontrolera EC335i do
nastepnego urzadzenia EE321t itd.). Numer gniazda CAN nie ma
znaczenia, mozna uzy¢ dowolnego CAN1 lub CAN2. Maksymalna
dtugos¢ magistrali CAN moze wynosi¢ 200m.

1. Pofgczenia czujnikéw do urzadzenia rozszerzajacego
liczbe wejs¢ analogowych

2. Potaczenie zasilania 12VDC/1A
3. Potaczenie magistrali CAN do kontrolera EC335i

4. Kaskadowe potaczenie magistrali CAN (od urzadzenia do
urzadzenia)

Do pofaczen magistralnych CAN uzyj 4-zytowego oryginalnego
RI14(6P4C) RJ14(6P4C)

przewodu lub przewodu UTP kat5e zakoriczonego wtykami
RJ14(6P4C)-RJ14(6P4C).

0o0o0p
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Ostatnie (od kontrolera) urzgdzenie musi mie¢ wtgczony
terminator magistrali. Pozostate urzgdzenie muszg mieé
terminator wyfgczony. Przetgcznik TR (zataczajacy terminator)
w pozycji zatgczonej i wytgczonej pokazano na rysunku obok.

TR-wigczony TR-wyfgczony
Modut EE321t posiada diode LED, ktora sygnalizuje stan pracy:

RUN (zielona) miga — modut EE321t nie jest potaczony do
kontrolera

RUN (zielona) $wieci — modut EE321t jest potgczony do kontrolera
EC335i i jest prawidtowo skonfigurowany w kontrolerze

ERR (czerwona) $wieci — modut EE321t jest potgczony do
kontrolera EC335, ale nie jest prawidtowo skonfigurowany w
kontrolerze

4.4 Montaz modutu EE322 — rozszerzenie o 32 wejscia dla stykow bezpotencjatowych

Do kontrolera mozna podtgczy¢ 2 urzgdzenia EE322 rozszerzajgce ilos¢ wejs¢ dla stykdw bezpotencjatowych.

4.4.1  Zawartosc¢ opakowania

Opakowanie modutu EE322 zawiera:

e

i)

Modut EE322 — 1szt. Przewdd 2m Nozki Ztacze zaciskowe  Sruby M3x8 — 6szt Uchwyty do
RJ14(6P4C)- samoprzylepne 6-pinowe — 1szt. montazu 19” 1U -
RJ14(6P4C) —1szt. —4szt. 2szt.

4.4.2 Wymiary EE322

_ 215 i B 40
R —
< e — <t : & ‘:,'l
N o AT Tle T ol d
I - J i -12-5_ :
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4.4.3

Montaz uchwytu 1U 19”
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4.4.4  Widok i opis gniazd EE322
@ @
C 33134354 36 37138391 40 4114243144 4514647148 49 L SOS) | 52 S3 554554 56 S7 J 58594 60 61 L6263) 64 C} |
[ = * % = ]
[ ) § DRY CONTACTS § -
N e e e
(:: 3243130029 2812726425 2442322421 2041918317 1641504413 924111049 847645 443241 C/}
©) @G
'O .
o/ L
CI CI TIR
e B Y
O -
1.  Wejscia dla 32 czujnikdw ze stykami bezpotencjatowymi
2. Opcjonalne dodatkowe wejscia
3. Dioda sygnalizujgca btad potaczenia z kontrolerem EC335i
4. Wejscia magistrali CAN
5. Przefaczniki FR - firmware update and TR — terminator magistrali (patrz w tabeli 4.4.5 Podtaczenie EE322)
BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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4.45  Podtaczenie EE322

EC335i - Kontroler warunkéw
Srodowiskowych

Magistrala CAN Magistrala CAN Maksymalnie 10 urzadzen na magistrali CAN,
ale tylko 2 typu EE322

EE322 — modut rozszerzen EE322 — modut rozszerzer
(32 wejscia dla stykéw bezpotencjatowych) (32 wejscia dla stykow bezpotencjatowych)

Urzadzenia nalezy taczy¢ kaskadowo (od kontrolera EC335i do
nastepnego urzadzenia EE322 itd.). Numer gniazda CAN nie ma
znaczenia, mozna uzy¢ dowolnego CAN1 lub CAN2. Maksymalna
dtugos$¢ magistrali CAN moze wynosi¢ 200m.

1. Potaczenie magistrali CAN do kontrolera EC335

2. Kaskadowe potaczenie magistrali CAN (od urzadzenia do
urzadzenia)

Urzadzenia EE322 nie wymagajq dodatkowego zasilacza — s3 zasilane
z magistrali CAN.

Sposdb podtaczenia stykdw bezpotencjatowych do modutu EE322.

Do potaczen magistralnych CAN uzyj 4-zytowego oryginalnego
RI14(6P4C) RI14(6P4C) przewodu lub UTP kat5e zakoriczonego wtykami RJ14(6P4C)-
RJ14(6P4C)

DO000L
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TR-wiaczony, FR-wytgczony TR-wyfgczony, FR-wytaczony

CAN2 TR
1

1
FR
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Ostatnie (od kontrolera) urzgdzenie musi mie¢ wigczony terminator
magistrali. Pozostate urzadzenia muszg mie¢ terminator wyfgczony.
Przefacznik TR (zataczajacy terminator) w pozycji zatgczonej

i wyfgczonej pokazano na rysunku obok.

Przetgcznik FR stuzy do serwisu i w czasie normalnej pracy musi by¢
zawsze w pozycji wytgczonej.

Modut EE322 posiada jedng diode LED sygnalizujgcg stan:

Nie $wieci — modut EE322 nie jest pofgczony do kontrolera

Swieci na czerwono — modut EE322 jest potaczony do kontrolera
EC335i, ale nie jest prawidtowo skonfigurowany w kontrolerze

Swieci na zielono — modut EE322 jest potagczony do kontrolera
EC335i i jest prawidtowo skonfigurowany w kontrolerze

4.5 Montaz czujnika ES340 — dymu, wilgotnosci, temperatury

ES340 to czujka ze zintegrowanymi w jednej obudowie trzema czujnikami: optycznym dymu, temperatury i wilgotnosci. Czujke podtacza sie do

ztgcza magistrali CAN w kontrolerze EC335i.

Magistrala CAN

ES340 - zintegrowane czujniki dymu
wilgotnosci i temperatury

EC335i - Kontroler warunkéw
$rodowiskowych

ES340 - zintegrowane czujniki dymu
wilgotnosci i temperatury

ES340 - zintegrowane czujniki dymu
wilgotnosci i temperatury

Magistrala CAN

Maksymalnie 10 urzadzen na
magistrali CAN, np. 10 typu ES340

Urzadzenia nalezy taczy¢ kaskadowo (od kontrolera EC335i do
nastepnego czujnika ES340 itd.). Numer gniazda CAN nie ma
znaczenia, mozna uzy¢ dowolnego CAN1 lub CAN2. Maksymalna
dtugos$¢ magistrali CAN moze wynosi¢ 200m.

W czujniku ES340 nalezy umiesci¢ jumper w odpowiedniej pozyciji:
1 —terminator magistrali CAN wyfaczony

2 —terminator magistrali CAN wtgczony. Tylko ostatnie urzadzenie
na magistrali CAN powinno mie¢ jumper w pozycji 2.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 22
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Jumper w pozycji 2

Do potaczen magistralnych CAN uzyj 4-zytowego oryginalnego
przewodu lub UTP kat5e zakoriczonego wtykami RJ14(6P4C)-
RJ14(6P4C)

RJ14(6P4C) RJ14(6P4C)

o s we e

Czujke nalezy montowac¢ w pozycji horyzontalnej — ztagczami CAN do
gory.

Uchwyt mocujacy t Do montazu w szafie mozna wykorzysta¢ zatgczony uchwyt, do

ktérego nalezy przykreci¢ podstawe czujki, a nastepnie umiesci¢ w
niej samga czujke i zablokowac poprzez niewielki obrét.

Podstawa czujki
Aby unikng¢ fatszywych alarméw, nalezy odpowiednio wybraé

t miejsce montazu: - z daleka od otwordw wentylacyjnych, miejsc
zakurzonych, zadymionych itp.

Czujka

Mozna przeprowadzic¢ test dziatania czujnika optycznego dymu
poprzez wtozenie np. spinacza biurowego do otworu pokazanego na
rysunku. Czujka powinna zareagowac zaswiecajac na state diode
LED. Jest to stan alarmowy czujki i aby go wytgczy¢ nalezy odfaczy¢
na chwile czujke od zasilania lub wykonac¢ reset poprzez interfejs
web kontrolera.
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4.6 Montaz czujnika ES341 — cisnienia, wilgotnosci, temperatury

ES341 to czujka ze zintegrowanymi w jednej obudowie trzema czujnikami: ci$nienia, temperatury i wilgotnosci. Czujke podfacza sie do zfacza
magistrali CAN w kontrolerze EC335i.

Czujnik ES341 posiada jedng diode LED sygnalizujagca stan:

Nie $wieci — czujnik nie jest pofgczony do kontrolera
9 Swieci na czerwono — czujnik jest potagczony do kontrolera

EC335i, ale nie jest prawidtowo skonfigurowany w kontrolerze

Swieci na zielono — czujnik jest potaczony do kontrolera EC335i
i jest prawidtowo skonfigurowany w kontrolerze

Ja D 2. Sensor.

3. Terminator magistrali. Tylko ostatnie urzgdzenie na magistrali
m CAN powinno mie¢ jumper w pozycji ON.
4. Ziacza magistrali CAN.

[ < 7 ]
Do potaczen magistralnych CAN uzyj 4-zytowego oryginalnego
RI14(6P4C) RI14(6P4C) ) przewodu lub UTP kat5e zakoriczonego wtykami RJ14(6P4C)-
; RJ14(6P4C)
Wymiary czujnika ES341
4415
. 1015 -~ 68

5705
4840
6675

1965
s

2.18

6675
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4.7 Montaz czujnikdow analogowych

Montaz
Montaz wiekszosci czujnikéw analogowych jest nieskomplikowany
i polega zamocowaniu czujnika w wybranym miejscu. Mozna do

G S tego wykorzystaé otwér w obudowie czujnika o Srednicy 5,5mm lub
I~ " dwustronng tasme klejaca.
S Do montazu w szafach IT nalezy uzy¢ sruby z nakretkami

koszykowymi rozmiaru M4 lub M5.

Podtgczenie

Czujniki analogowe nalezy podtaczy¢ do wejs¢ analogowych
kontrolera lub wejs¢ modutu rozszerzen EE321t. Nalezy uzy¢
oryginalnego przewodu dostarczonego z czujnikiem lub przewodu
UTP kat5e ze ztaczami RJ14(6P4C)-RJ14(6P4C)

RJ14(6P4C) RJ14(6P4C)
6 —3 — 1
5 — — 2
4 — — 3
3 — — 4
2 —/ — 5
1 — — 6

Dla czujnika ES363 nalezy zastosowac oryginalny przewdd
dostarczony z czujnikiem lub UTP kat5e ze ztgczami RJ12(6P6C)-

RJ12(6P6C)
RI12(6P6C) RJ12(6P6C)

o w s W e

4.7.1 ES352 - czujnik napiecia przemiennego 230V

Montaz
Czujnik ES352 nalezy umiesci¢ w gniezdzie
np. listwy zasilajacej.

Podtaczenie

RI14 (6P4C) uUsB Do potaczenia z kontrolerem nalezy

- T

GND
DETECT

’ﬁ Y
=

: zastosowac zataczony przewdd, ktéry moze
zostac przedtuzony do maksymalnie 100m.

Czujnik nalezy podtaczy¢ do jednego
z wej$¢ analogowych kontrolera lub

o ﬂ modutu rozszerzen EE321t.

15

CTEFT
Wi
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4.7.2  ES353 - czujnik drzwi

Montaz

Czujnik drzwi ES353 posiada dodatkowo metalowy uchwyt, ktory
umozliwia montaz czujnika w innej ptaszczyznie niz magnes, jesli jest
to konieczne.

Uchwyt nalezy wykorzystac przy montazu czujnika w szafie IT. Sposéb
montazu pokazano na rysunku obok. Jesli magnes nie moze by¢
przykrecony do skrzydta drzwi, nalezy przyklei¢ go stosujac tasme
dwustronna.

ES353 — czujnik drzwi ES353 — czujnik drzwi
EC335i - kontroler 2N 4 A ~

o /"" NN s : Tyt czujnika .
< =4 Przéd czujnika Tyt czujnika % /:\ ‘1}7 Przéd czujnika =
Y | 2

;
1 v
o \
oo e

Do nastepnych
czujnikdw ES353

Czujniki ES353 - czujnik drzwi, ES354 - czujnik wibracji, ES356 - czujka dymu mozna tgczy¢ kaskadowo, to znaczy od czujnika do czujnika.
W jednej kaskadzie mozna umiesci¢ maksymalnie 10 czujnikdw. Cata kaskada zajmuje tylko jeden port analogowy w kontrolerze, ale kontroler
nie jest wtedy wstanie rozrozni¢ czujnikdw w kaskadzie i okresli¢ z ktérego z nich zostat wygenerowany alarm.

473 ES356 — czujka dymu

Montaz

Czujke nalezy montowac w pozycji horyzontalnej — ztgczami RJ12 do
gory.

Uchwyt mocujacy Do montazu w szafie moina wykorzysta¢ zataczony uchwyt, do
ktérego nalezy przykreci¢ podstawe czujki, a nastepnie umiesci¢
W niej sama czujke i zablokowac poprzez niewielki obrot.

Podstawa czuijki Aby unikng¢ fatszywych alarméw, nalezy odpowiednio wybraé
miejsce montazu: - z daleka od otworéw wentylacyjnych, miejsc

zakurzonych, zadymionych itp.

Czujka
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Podtgczenie

]
© @ e
VAN

EC335i - kontroler

ES356 — czujka dymu
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ES356 — czujka dymu ES356 — czujka dymu

g

N\

/

{ [ ‘s[‘v Jﬂy
\ Wl Y ; i
ST \ Do kolejnych czujek typu ES356.

D o Maksymalnie 10 czujek w kaskadzie.

Czujki dymu ES356 mozna tgczy¢ kaskadowo, to znaczy od czujka do czujki. W jednej kaskadzie mozna umiesci¢ maksymalnie 10 czujek. Cata

kaskada zajmuje tylko jeden port analogowy w kontrolerze, ale kontroler nie jest wtedy wstanie rozrézni¢ czujnikéw w kaskadzie i okresli¢

z ktérego z nich zostat wygenerowany alarm.

4.7.4  ES357 —czujka ruchu

Montaz

Podtaczenie

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Mozna przeprowadzi¢ test dziatania czujnika optycznego dymu
poprzez wtozenie np. spinacza biurowego do otworu pokazanego na
rysunku. Czujka powinna zareagowac zaswiecajgc na state diode LED.
Jest to stan alarmowy czujki i aby go wylaczy¢ nalezy odtgczyé na
chwile czujke od zasilania lub wykonac reset poprzez interfejs web
kontrolera. Reset poprzez interfejs web polega na odtaczeniu
zasilania od wszystkich czujnikdbw analogowych, co moze
spowodowac w tym czasie wygenerowanie dodatkowych alarmow.

Czujke nalezy zamontowac¢ do $ciany na wysokosci okoto 2,2m
uzywajgc zatgczonego regulowanego uchwytu.

Nie nalezy instalowa¢ czujki w sgsiedztwie zrédet ciepta lub zimna, ani
naprzeciwko $wiatta stonecznego, ktére mogg powodowac
wywotywanie fatszywych alarmow.

Czujka ES357 posiada przewdd na state potgczony z detektorem,
ktéry nalezy podtaczy¢ do wejscia analogowego kontrolera. Przewdd
ten moze by¢ przedtuzony do maksymalnie 50m
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4.7.5  ES359 - punktowy czujnik zalania

Montaz

Czujnik ES359 nalezy zamocowaé w ten sposdb, aby jego metalowe
detektory zostaty zwarte cieczg podczas wycieku. Jesli powierzchnia
nie jest przewodzaca, to detektory moga do niej dotykac (rysunek A).
W innym przypadku czujnik musi byé zamontowany w ten sposéb,
aby detektory byly nieznacznie nad powierzchnia (rysunek B). Do
montazu mozna wykorzysta¢ zatgczony metalowy uchwyt katowy.
Czujnik moze zostac uszkodzony, jesli zostanie catkowicie zanurzony
w cieczy. Wtedy konieczna bedzie jego wymiana.

ES359 — punktowy ini H A A
couinik slanta Czujnik posiada przewdd na state potaczony z detektorem, ktory

N - Pl nalezy podtaczy¢é do wejscia analogowego kontrolera. Przewdd ten

e

S moze by¢ przedtuzony do maksymalnie 100m.

Metalowe
detektory czujnika

4.7.6 ES360 + ES368 - liniowy czujnik zalania

Montaz

Przewdd wykrywajacy wode ES368 nalezy
utozy¢ na powierzchni monitorowanej np.
pod podtogg techniczng serwerowni.
Przewdd moze by¢ roztozony réwnomiernie
na catej powierzchni podfogi lub tylko
w newralgicznych jej czesciach np. pod
modutami klimatyzacji.

Klips mocujacy Do mocowania przewodu nalezy uzyc

6d do podio? . . .
i niemetalowych uchwytéw mocujacych.
Mozna wykorzysta¢ zataczone plastikowe

uchwyty. Wraz z przewodem dostarczany

jest 1 uchwyt na kazde 2m przewodu.

Podtaczenie

N ‘ Do czujnika ES360 (czujnik zalania dla
HE2 - hemiaralay . I przewodu wykrywajagcego wode) nalezy
; podfaczyé przewdd wykrywajacy wode

<z N Tyt
Przéd ‘ ‘ ES368, uzywajac zafaczonego  ztacza
[ ES360 — czujnik zalania dla iy ES361 — przewdd

przewodu wykrywajacego wode wykrywajacy wode zaciskowego.

L 4
---"
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4.7.7  ES362 - czujnik prgdowy 4-20mA

Montaz

N2 :‘*‘V’w
5 J
J L
Podtgczenie
Zasilacz DC

EC335i - kontroler E‘

+ —L
ES362 — czujnik pradowy

D
& ] Opcjonalny
rezystor

4.7.8 ES363 - czujnik napiecia statego 0-75V

Montaz

> ‘b‘\ ”
J v
g, L
Podtgczenie
+
—_——
48v

EC335i - kontroler E

ES363 — czujnik napiecia DC

4.8 Montaz akcesoriow
4.8.1 EA313 - przekaznik 30V/5A
Montaz

AN
\2®
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Czujnik z wyjsciem 4-20mA
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Czujnik mozna zainstalowaé wykorzystujgc otwoér w jego obudowie
o $rednicy 5,5mm lub zastosowac klejgcg tasme dwustronna.

Do montazu w szafach IT nalezy uzy¢ $ruby z nakretkami
koszykowymi rozmiaru M4 lub M5.

Czujnik ES362 nalezy podtaczy¢ do jednego z wejs¢é analogowych
kontrolera uzywajac zatagczonego przewodu. Do ztacza zaciskowego
czujnika nalezy podtgczy¢é obwdd, w ktérym bedzie monitorowany
prad z zakresu 4-20mA zwracajgc uwage na
biegunowosé. Nalezy uzyé przewodu o przekroju 1Imm?2,
Napiecie wejsciowe ES362: 5V

Maksymalny prad wejsciowy ES362: 24mA

prawidtowa

Czujnik mozna zainstalowaé wykorzystujgc otwoér w jego obudowie
o $rednicy 5,5mm lub zastosowac klejgcg tasme dwustronna.

Do montazu w szafach IT nalezy uzy¢ sruby z nakretkami
koszykowymi rozmiaru M4 lub M5.

Czujnik ES363 nalezy podtaczyé do jednego z wejs¢ analogowych

kontrolera uzywajac zataczonego przewodu lub przewodu

zakoniczonego wtykami RJ12(6P6C)-RJ12(6P6C) o maksymalnej
dtugosci 50m.

Do ztgcza zaciskowego czujnika nalezy podtgczy¢ monitorowane
napiecie zwracajgc uwage na prawidtowa biegunowos¢. Nalezy uzy¢
przewodu o przekroju 1mm?,

Montaz przekaZznika jest podobny do montazu czujnikéw
analogowych w tej samej obudowie. Mozna wykorzystac¢
otwér w obudowie czujnika o Srednicy 5,5mm lub klejaca
tasme dwustronna.

Do montazu w szafach IT nalezy uzy¢ $ruby z nakretkami
koszykowymi rozmiaru M4 lub M5.

29



BKT
)(,WKT www.bkte.pl

Podtgczenie

EA313 — przekaznik
30VDC/5A

EC335i - kontroler

Tyt czujnika

Przéd czujnika

OUTPUTS
12V 0.25A

E2 4 E1
frimimt

1®][@] b

Do odizolowanego
12V 12v sterowanego obwodu

Przekaznik EA313 stuzy do odseparowania obwodu wyj$¢ kontrolera EC335i od obwodu sterowanego urzadzenia. Do potgczenia pomiedzy
kontrolerem a EA313 nalezy uzy¢ przewodu o przekroju Imm?2. Przewdd nie powinien by¢ dtuzszy niz 100m.

W przypadku sterowania odbiornikiem o charakterze indukcyjnym
HEEiE = Lomialiar (np. zwora elektromagnetyczna do drzwi), nalezy dodatkowo uzyé
12v

diody potaczonej rownolegle z odbiornikiem. Zabezpiecza ona styki
GND

przekaznika przed przepieciem.
-

EA313 - przekaznik

2 a0
1N4007 @
Jd ©
™~ =, N
~00~
Obciazenie
indukcyjne

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 30



4.8.2  EA315 - sygnalizator Swietlny

Montaz

www.bkte.pl

Wymiary sygnalizatora przedstawiono na rysunku obok.

@ 73mm

@ 73mm

Spos6b montazu sygnalizatora pokazano na powyzszych rysunkach.
Podtaczenie

%wierzchnia

montazowa

EC335i - kontroler

OUTPUTS
12V 0.25A

E2 4 E1

EA315 - sygnalizator $wietlny

Sygnalizator nalezy podfaczy¢ do jednego z wyjs¢ napieciowych kontrolera. Nalezy zastosowaé zataczony przewdd lub przewdd o przekroju

1mm?2. Maksymalna dtugos¢ przewodu potgczeniowego nie powinna przekracza¢ 100m.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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49 Przyktadowe umieszczenie urzadzen w szafie

llos¢ i typ czujnikow w szafie nalezy dobiera¢ w zaleznosci od parametréow jakie chcemy monitorowac oraz warunkéw w jakich pracujg urzadzenia
w szafie. Na przyktad, jesli szafa jest catkowicie wypetniona urzgdzeniami o duzej mocy lub nie ma wentylacji wymuszonej, zasadne moze byc¢
zastosowanie dwdch lub wiecej czujnikow temperatury. W szafach serwerowych czujniki zainstalowane z przodu szafy bedg mierzy¢ temperature
powietrza wnikajacego do szafy, a czujniki z tytu szafy - powietrza wychodzgcego z szafy. Pomiar temperatury z tytu szafy moze by¢ zafatszowany,
jesli czujnik temperatury zostanie zainstalowany bezposrednio naprzeciwko wentylatora urzadzenia aktywnego.

Proponowane rozmieszczenie czujnikdw temperatury w szafie llos¢  Miejsce instalacji w szafie
czujnikow temperatury

1 Z przodu w potowie wysokosci szafy
Z przodu i tytu szafy w potowie jej wysokosci
Dwa z przodu i dwa z tytu szafy w 1/3 i 2/3 jej wysokosci

Rysunek ponizej ilustruje propozycje rozmieszczenia urzadzen w szafie

' ES350 — czujnik temperatury na gorze szafy (2/3 wysokosci)

ES351 — czujnik wilgotnosci na gorze szafy (2/3 wysokosci)
EE321t —rozszerzenie o 8 wejs¢ analogowych

EC335i — kontroler

= ES350 — czujnik temperatury z tytu na dole szafy (1/3 wysokosci)

ES352 - czujnik napigcia 230V AC

' ES350 — czujnik temperatury na dole szafy (1/3 wysokosci)

. ES351 — czujnik wilgotnosci na dole szafy (1/3 wysokosci)

Przewody pofaczeniowe do czujnikéw nalezy starannie utozyé wzdtuz ramy szafy i przymocowac stosujac opaski kablowe.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 32
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5 KONFIGURACIA

Zamieszczone informacje o konfiguracji dotyczg oprogramowania firmware w wersji 5.0.1 b176. Urzadzenia z zainstalowang inng wersja
oprogramowania firmware mogg mie¢ interfejs uzytkownika nieznacznie rézniacy sie od opisanego tutaj.

Otwieranie i zamykanie menu pionowego.

5.1 Menu poziome

Uruchomienie przewodnika do wstepnej konfiguraciji.

Dodawanie nowego elementu. Funkcja jest dostepna tylko na niektérych ekranach wybranych z menu pionowego.
Odswiezenie widoku.

Dodatkowe ustawienia. Funkcja jest dostepna tylko na niektorych ekranach wybranych z menu pionowego.
Tworzenie szablondw pulpitu. Funkcja dostepna tylko po wybraniu Dashboard z menu pionowego.

Resetowanie czujnikéw dymu. Funkcja dostepna tylko po wybraniu Zresetuj czujniki dymu z menu pionowego.

Zapis konfiguracji do nieulotnej pamieci modutu. Wszelkie zmiany konfiguracji muszg zostac zapisane do nieulotnej
pamieci, jesli po restarcie urzadzenia majg by¢ zapamietane.

+

Wylogowanie uzytkownika.

slofojmlelalslslm

5.2 Menu pionowe

B8 Dashboard Konfigurowalny pulpit

BB Ogélne statystyki Ogdlny podglad stanu systemu

TS Drzewo systemu Podglad wszystkich elementdw systemu, w tym wartosci odczytywanych z czujnikow
Dry outputs Podglad stanu wyjs¢ przekaznikowych (niedostepne w modelu EC335i)
i Dryinputs Podglad stanu wejsc bezpotencjatowych

SesSMS messages Ustawienia modemu GSM (dostepne po zainstalowaniu modemu)

i= Dziennik zdarze Podglad historii zdarzer w systemie

& Schematy logiczne Tworzenie powigzan pomiedzy czujnikami i ewentualnymi alarmami
@ Kamery Podglad obrazu z kamer

Q Mapa Podglad parametréw z czujnikéw na tle rzutu pomieszczenia

& Uzytkownicy

Zarzadzanie uzytkownikami

%= Konfiguracja magistrali CAN ' . . ,
[+ Konfiguracja magistrali Konfigurowanie modutéw rozszerzer:

Podglad wartosci z czujnikdw na wykresach

.h Wykres
&

Zresetowad czujniki dymu . . . . .
kb Resetowanie czujek dymu po zaistniatym alarmie

H} Whasciwosci o
UL Ustawienia systemu

= [ N .
enu systemu Aktualizacja firmware i eksport danych
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5.3 Zapis ustawien do pamieci nieulotnej

/’+s

T P — x +
= Y p—
B8 Oukeanm Dashboard
B8 Owtinesatril Temperatura @og s ooo
| A S——
e 250 1nav
- " 4% Fah
[Cge——
& schomaty e
Ontsoand Temperatune Voiage 1

® Kamery
@

Wykres
T

[P E—"—
vy

B Emetomat iy

] wasowoscl

@ Mo sysinmn

Oxtainia shvualizaca; 1252 / Nashgpma akiabanca 1030511

Szablony

szablon1

szablon2

5.5 Ogolne statystyki

e H o B2 &

O Tamperauss @ Vokage

B~

Po wprowadzeniu nowych ustawier do systemu nalezy zapisac je do pamieci
nieulotnej FLASH. W przeciwnym wypadku bedy one aktualne tylko do
nastepnego restartu urzadzenia.

- o x
"« = @ 8 -

7 o+ B sy B @

Wybranie z menu pionowego Dashboard umozliwia podglad wczesniej
skonfigurowanego pulpitu systemu. Kazdy uzytkownik ma mozliwos¢
ustawienia wiasnego pulpitu.

Copprighs Y Bekironik 1021

Administrator (uzytkownik z petnym dostepem do systemu) ma
dodatkowo mozliwos¢ zdefiniowania szablonow pulpitu, ktére beda
dostepne dla pozostatych uzytkownikow.

. - zarzgdzaj szablonami
PR
- dodaj element do szablonu

- zapisz szablon
E - zakoncz edycje szablonu

£ o

Po wybraniu z menu pionowego Ogdine statystyki zostang
wyswietlone podstawowe dane o stanie systemu.

Zdarzentadia s Mlarm

0| - sciogememane x|+
« G A Mot | 190150001 0w
e Ogéine statystyki
B3 Ootines O systernie Stan elementow
L L —
[remp— ecs PR -
Lt : Wersia oprogramomanta ALY Eementy w stanie
| i Dryinpus 2108 [l Elomenty w tanis A fwysohl
PR R— PR S——
Wintoms
I Celennlt et ’ Eementy w stande Normainy
Chrome 107
& Schematy logren [
108y
© Kamery LR ——
oamgsim
Q Mo . Elomanty wtania
A T Hommnny it Wytaczon

o
Elementy wstane Nicpaczony

- Kaniguracia mageasa CAN ez

| ol s Coppight BKT Elkarani 6 2022
B Zrescomat vy

Aktualny aziennik

— ualny azie

Pr— o

-

[P —

© Zdaemiada s

darsenia dla e Nty

Mm@

amw s
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5.6 Drzewo systemu (elementy systemu)
| . B T T«
« G A ot | 1521580001 PR

Wejscia binarne

Ustawienia ~ Wykresy

Nazwa

D
Rodzaj

Typ zdefiniowany przez uzytkownika

Klasa
Sprzetowy port
Aktualny stan
Aktualna wartos¢

Tryb

Wszystkie dane

28.60°C

190V

Normalny
0

normalne

B - wo—— < I

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Dodaj nawy slement

- o
EMal

P Trap
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Po wybraniu w menu pionowym Drzewo systemu widoczne sg
wszystkie elementy systemu. Na tej stronie mozna dodawa¢, usuwac
i modyfikowac ustawienia poszczegdlnych elementow.

Kazdy element systemu posiada indywidualny 6-cio cyfrowy numer ID.
Numer ten mozna wykorzystaé podczas konfigurowania powiadomien
email lub sms. Pierwsze 3 cyfry oznaczajg typ elementu, a pozostate 3
kolejny numer elementu tego typu w systemie:

101xxx — wejscie dla stykow bezpotencjatowych

102xxx — czujnik drzwi

201xxx — czujnik temperatury

202xxx — czujnik wilgotnosci

203xxx — czujnik napiecia

itd.

Numer ID elementu mozna odczytaé po kliknieciu na dany element
w drzewie systemu.

Aby dodaé nowy element nalezy klikng¢ na przycisk ,+” w menu
poziomym.

Ze wzgledu na zachowanie odpowiedniej wydajnosci urzadzenia zaleca
sie uzywanie maksymalnie 200 wszystkich elementéw w systemie.
Aby ustawienia zachowaly sie po restarcie kontrolera, nalezy je zapisac
do pamieci nieulotnej.
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SNMP Get (analog)

SNMP Get (discrete)

Modbus RTU (czytac)

Modbus RTU (pisac)

Modbus TCP (czytac)

Modbus TCP (pisac)

Czujnik matematyczny

Kamera IP

Punkt rosy

8 Grupa Tworzenie grup czujnikéw
E-Mail Tworzenie tresci powiadomien email
SNMP Trap Tworzenie powiadomiert SNMP Trap
SMS Tworzenie powiadomieri SMS
Web SMS
- wysytanych przez bramke WEB
S5 Gate - wysytanych przez modem zainstalowany w innym urzadzeniu
Dial Task Tworzenie powiadomienia telefonicznego
HTTP request Tworzenie powiadomienia REST
Zegar Tworzenie zakreséw czasowych dla harmonograméw
Wyzwalacz Tworzenie znacznikow (flag)
Ping Tworzenie zapytan PING

Tworzenie zapytarn SNMP dla wartosci analogowych
Tworzenie zapytarn SNMP dla wartosci dwustanowych
Tworzenie obiektu Modbus RTU do odczytu (nie zaaplikowane)
Tworzenie obiektu Modbus RTU do zapisu (nie zaaplikowane)
Tworzenie obiektu Modbus TCP do odczytu

Tworzenie obiektu Modbus TCP do zapisu

Tworzenie wirtualnego czujnika

Tworzenie kamery IP

Tworzenie wirtualnych czujnikéw punktu rosy

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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5.6.1

Temperature

Ustawienia

Wykresy  Wszystkie dane

Nazwa

D

Rodzaj

Klasa

Sprzetowy port

Aktualny stan

Aktualna wartoi

Poziom Alarmu (niski)
Poziom Ostrzezenia (niski)
Poziom Ostrzezenia (wysoki)

Poziom Alarmu (wysoki)

www.bkte.pl

Ustawianie parametrow czujnika

Czujniki analogowe sg automatycznie rozpoznane przez kontroler
chwile po ich podtgczeniu do odpowiednich portédw i zostajg
wyswietlone w drzewie systemu. Aby czujniki podtgczone do magistrali
CAN byty widoczne w drzewie systemu nalezy wczesniej przeprowadzié
procedure 5.14 Konfiguracja magistrali CAN (modutéw rozszerzen).

Po kliknieciu na symbol czujnika w drzewie systemu otworzy sie okno,

Temperatura 1
201002
temperature

analog

4

gdzie mozna skonfigurowaé podstawowe parametry czujnika.

Pole

Nazwa

Poziom alarmu (niski)
Poziom ostrzezenia (niski)
Poziom ostrzezenia (wysoki)
Poziom alarmu (wysoki)
Typ histerezy

Wartos¢ histerezy
Low alarm

Low warning
Normal

High warning
High alarm

Typ formuty

K z (k*x + b)

B z (k*x + b)

Temperature

Ustawienia

Wykresy  Wszystkie dane

Opis
Nazwa elementu.
Prég dla alarmu za niskiej wartosci
Prég dla ostrzezenia za niskiej wartosci
Prég dla ostrzezenia za wysokiej wartosci
Prég dla alarmu za wysokiej wartosci
Disabled — wytaczona histereza oraz opdznienie. Alarm bedzie generowany niezwtocznie po przekroczeniu
wartosci progowej
Value — histereza wtaczona. Alarm bedzie generowany niezwtocznie po przekroczeniu wartosci = wartos¢
progowa * wartos¢ histerezy.
Time — opdznienie alarmu. Alarm bedzie generowany ze zdefiniowanym opdznieniem po przekroczeniu
wartosci progowej. Alarm nie zostanie generowany, jezeli w przeciggu zadanego opdznienia warto$¢
pomiaru spadnie ponizej progu alarmowego.
Wartos¢ histerezy w jednostce danego czujnika
Czas opOznienia w sekundach przed sygnalizacjg alarmu stanu niskiego
Czas opOznienia w sekundach przed sygnalizacjg ostrzezenia stanu niskiego
Czas opdznienia w sekundach przed sygnalizacjg stanu normalnego
Czas opdznienia w sekundach przed sygnalizacjg ostrzezenia stanu wysokiego
Czas opoznienia w sekundach przed sygnalizacjg alarmu stanu wysokiego
Umozliwia wybér sposobu korekty wartosci odczytanej z czujnika.
Liniowy — korekta wedtug funkcji liniowej ,y=kx+b”
Prosty — korekta tylko wartoscig ,b”
Wartosc¢ k z funkcji y=kx+b umozliwiajacej przeliczenie wartosci odczytanej z czujnika przed poréwnaniem
jej z wartosciami progowymi
Wartos$¢ b z funkcji y=kx+b umozliwiajacej przeliczenie wartosci odczytanej z czujnika przed poréwnaniem
jej z wartosciami progowymi

Po kliknieciu w zaktadce Wykresy dostepne sa wykresy wartosci
pomiardw z ostatnich 100 sekund (odczyt co 1s), 100 minut (odczyt co

1 min), 100 godzin (odczyt co 1h) i 100 dni (odczyt co 1 dzien).
Mozliwe jest wyeksportowanie tych danych do plikéw xml lub csv.

=) 0900
Wyswietl wykres dia

Odswiez dane

Resetall charts

Eksport danych

0930 1000

ostatnich 100 minut @
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5.6.2

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Dodaj nowg grupe

Ustawienia ~ Elementy  Moduly

Nazwa grupy

Opis grupy

Dodaj nowa grupg

Ustawienia ~ Elementy  Moduly

Onboard
Onboard Temperature
Onboard Voltage DC
Autodetect
Analog Power
Dry Contacts
Wejscie 1 - klimatyzator
Wejscie 2 - panel (uszkodzenie)
Wejscie 3 - panel (pozar)
Wejscie 4
Power 12V 0.25A
Power-1
Power-2
Twire
Twire Power
Reader

Dodaj nowg grupg

Ustawienia ~ Elementy  Moduly

Logics
Mails
SMss
Traps
Pings
Timers
Triggers

Powiadamiajacy

Powiadamiajacy

~

Powiadamiajacy

~

SNMP getters

Virtual sensors
Web messages
Modbus sensors
Dial tasks
Onboard
Autodetect

Dry Contacts
Power 12V0.25A

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

]

[

serwery

Autodetect
Temperatura |
Wilgotnosc 1

Dodawanie nowej grupy elementow

(o [ e |

Drzewo systemu %
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, a nastepnie klikna¢ na przycisk W menu poziomym.

Domyslnie w systemie istnieje jedna grupa urzadzen (grupa
systemowa). Dodatkowe grupy maja za zadanie podziat systemu na
czesci. Mozliwe jest wtedy przypisanie poszczegdlnych elementow
(czujnikéw) do odpowiednich grup. Uzytkownikowi moina nadaé
uprawnienia do zarzadzania konkretng grupa. Mozliwe jest tez
ustawienie indywidualnych powiadomien email lub sms dla
poszczegdlnych grup.

W zaktadce Ustawienia nalezy podac unikalng nazwe tworzonej grupy.

W zaktadce Elementy nalezy wybrac poszczegdlne elementy (czujniki)
systemu, ktdére bedg nalezaty do danej grupy.

Zaktadka Moduty mozliwe jest dodanie do grupy catych modutéw

wystepujacych  w drzewie systemu. Zaleca sie dodawanie
poszczegdlnych elementéw do grupy niz catych modutéw, poniewaz
powiadomienia sg wtedy precyzyjniejsze. Odnoszg sie one do

pojedynczego czujnika, a nie do catego modutu.
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Edytuj grupe W zaktadce Powiadomienia mozna wybra¢ sposéb powiadamiania
o ewentualnych stanach alarmowych jakiegokolwiek czujnika w danej

Ustawienia ~ Elementy ~ Moduly  Powiadamiajacy

grupie.

Nalezy wczesniej skonfigurowacé powiadomienia email, sms lub snmp
trap, aby byly one widoczne w tym oknie (patrz rozdziat 5.6.3
e-mail 5.6.5 Dodawanie

sms

Dodawanie  powiadomienia
powiadomienia sms).

oraz

Przy pomocy tickbox-6w mozna wybra¢ w jakich sytuacjach awaryjnych

' Alarm (niski)
' Ostrzezenie (niski
W Ostrzezenie (wysoki)

v Normalny
Wiaczony
Wylaczony

ma zosta¢ wystane powiadomienie.

v e o) v Hepotacany Alarm (niski) Przekroczenie niskiego progu alarmowego
Ostrzezenie (niski) Przekroczenie niskiego progu ostrzegawczego
“m Ostrzezenie (wysoki) Przekroczenie wysokiego progu

ostrzegawczego

Alarm (wysoki) / Przekroczenie wysokiego progu alarmowego

Alarm lub alarm (dla czujnikéw bez progéow
alarmowych)

Normalny Stan normalny elementéw

Wiaczony Element wtaczony (np. wyjscie Power)

Wytaczony Element wytgczony (np. wyjscie Power)

Niepodfaczony Element odtgczony od kontrolera

56.3 Dodawanie powiadomienia e-mail

Drzewo systemu %

Aby doda¢ nowy element nalezy z menu pionowego wybrac , a nastepnie klikng¢ na przycisk W menu poziomym.

E-Mail System umozliwia skonfigurowanie powiadomien, ktére beda stuzyty

Nazwa

D

mail

601001

-~ do informowania o sytuacjach alarmowych.

Kazde powiadomienie zawiera konfiguracje konta pocztowego i tresci

Rodzaj
Klasa

Serwer SMTP
Port SMTP
Aktywuj TLS
Aktywuj STARTTLS
Login

Haslo

Wiadomos od
Wiadomos¢ do

Message subject

mailer

wiadomosci. Aby za kazdym razem nie trzeba byto ich wprowadzaé,

notifier

mozna ustawi¢ domyslne ustawienia poczty (patrz rozdziat 5.17.13
Ustawienia serwera poczty SMTP).

smtpbkte.pl
25

Aby powiadomienie zostato wystane podczas alarmu, nalezy umiesci¢
je w schemacie logicznym (patrz rozdziat 5.10 Schematy logiczne) lub

alarmabkte.pl ‘

w powiadomieniu dla grupy (patrz rozdziat 5.6.2 Dodawanie nowej
grupy)

sosessses
Alarmy EMS
zenekgbkte.pl

powiadomienie EC335

.
L= === ll= =]

Konfiguracja powiadomienia email

Pole

Nazwa

Serwer SMTP
Port SMTP
Aktywuj TLS
Aktywuj STARTTLS
Login

Hasto
Wiadomosc¢ od
Wiadomosc¢ do
Message subject
Tekst komunikatu

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Opis
Nazwa powiadomienia. W systemie moze by¢ wiele réznych powiadomier. Nazwa ma utatwié ich rozpoznawanie.
Nazwa lub numer IP serwera pocztowego SMTP
Port komunikacyjny serwera pocztowego
Wykorzystaj potgczenie szyfrowane
Rozpocznij od potaczenia nieszyfrowanego i negocjuj szyfrowanie
Nazwa uzytkownika konta pocztowego
Hasto uzytkownika konta pocztowego
Adres email konta uzytkownika pocztowego
Adresy email odbiorcéw. Maksymalnie do 10 adreséw, ktére nalezy oddzieli¢ znakiem s$rednika ,,;”
Temat wiadomosci email
Tre$¢ wiadomosci email. Tekst komunikatu ograniczony jest do 1024 znakdéw. Tre$¢ moze zawierac zmienne, ktére
beda wstawione dynamicznie podczas aktywacji powiadomienia.
Zmienne dynamiczne:
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%1 Definicja schematu logicznego (patrz rozdziat 5.10 Schematy logiczne) lub nazwa grupy generujacej
powiadomienie (patrz rozdziat 5.6.2 Dodawanie nowej grupy elementdw).

%2 Stan elementdéw systemu, ktére zostaty wprowadzone jako warunek schematu logicznego lub stan
elementu generujgcego powiadomienie w grupie elementdw.

%3 Data i czas zdarzenia

%4 Nazwa schematu logicznego lub nazwa grupy generujacej powiadomienie

%5{id} Nazwa czujnika o identyfikatorze id lub %8

%6{id} Stan czujnika o identyfikatorze id lub %8

%7{id} Wartos¢ odczytana z czujnika o identyfikatorze id lub %8

%8 Identyfikator czujnika, ktéry wygenerowat powiadomienie

\n Znak nowej linii

Przyktady dynamicznej tresci wiadomosci powiadomienia email

Powiadomienie z informacjg o aktywowanym schemacie logicznym, oraz stanie elementéw systemu, ktore zostaty wprowadzone jako

warunki schematu logicznego.
Tres¢ konfigurowanego powiadomienia email

Zadziatata logika:\n

%4\n

Stan elementéw systemu:\n
%2

Powiadomienie z informacjg o stanie wybranych czujnikow:
Tres¢ konfigurowanego powiadomienia email

Stan czujnikdw systemu:\n

%5{201002} - %7{201002} - %6{201002}\n

%5{201003} - %7{201003} - %6{201003}\n

%5{202001} - %7{202001} - %6{202001}\n

Tres¢ wystanej wiadomosci email

Zadziatata logika:

'Stan ostrzegawczy'

Stan elementéw systemu:

'"Temperatura kontrolera' (id=201001) in state 'normal’
'EC335i' (id=100) in state 'warning'

Tres¢ wystanej wiadomosci email

Stan czujnikéw systemu:

‘Temperatura w szafie 1' - '18,2°C' - 'normal’
‘Temperatura w szafie 2' - '17,1°C' - 'low warning'
'Wilgotnosc¢' - '42%' - 'normal’

DomysInie w powiadomieniu zaproponowana jest tres¢ podobna do ponizszej:

Tres¢ konfigurowanego powiadomienia email
Schemat logiczny %4:\n

-\n

Definicja:\n

%1\n

Obecny stan czujnika:\n
%2\n
-\n

Czas systemowy: %3
5.6.4  Dodawanie powiadomienia trap

Aby doda¢ nowy element nalezy z menu pionowego wybrac

SNMP Trap

Nazwa Trap do NMS

D —

Rodzaj snmptrap

Klasa notifier

Serwer SNMP 10.10.10.18

Port SNMP 162

Wersja SNMP 2 -

Grupa public

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Drzewo systemu %

Tres$¢ wystanej wiadomosci email
Schemat logiczny 'Stan ostrzegawczy':

Definicja:
if
'‘Temperatura kontrolera' (id=201001) in state 'high warning'
or 'EC335i'(id=100) in state 'warning'
then
'email-grupal’ (id=601001) changes to state 'on' immediately, once

Obecny stan czujnika:
'EC335i' (id=100) in state 'warning'

Czas systemowy: 12:18:04 2020/11/25

, a nastepnie klikng¢ na przycisk“ W menu poziomym.

Trap jest to wiadomos¢ alarmowa wykorzystywana w protokole SNMP.
Taka wiadomo$¢ moze zostaé wystana do nadrzednego systemu
monitoringu.

Aby powiadomienie zostato wystane podczas alarmu, nalezy umiesci¢
je w schemacie logicznym (patrz rozdziat 5.10 Schematy logiczne) lub
w powiadomieniu dla grupy (patrz rozdziat 5.6.2 Dodawanie nowej

grupy)
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Przyktadowa wiadomosé Trap

Source: 192.168.0.101

Timestamp: 191 hours 30 minutes 1 second

SNMP Version: 1

Enterprise: .iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification

Community: public

Specific: 201999

Generic: enterpriseSpecific

Variable Bindings:
Name:.1.3.6.1.4.1.47394.2.2.1.1
(.iso.org.dod.internet.private.enterprises.bkt.ctINotifiers.ctINotifiersTrapsTable.ctINotifiersTrapsEntry.ctINotifiersTrapld.602001)
Value: [Integer] 602001

Name: .1.3.6.1.4.1.47394.1.5 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification)
Value: [OctetString] Trap (name: trap, ID: 602001) was worked. Time: 14:30:00 2019/05/06 Logic: &apos;grupa-temp&apos;, Element: &apos;Analog-3&apos;, in state:
&apos;normal&apos;, value: &apos;21.40&apos;

Name: .1.3.6.1.4.1.47394.1.5.1 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroLogicDefinition)
Value: [OctetString] group &apos;grupa-temp&apos; notification

Name: .1.3.6.1.4.1.47394.1.5.2 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroStateOfSensors)
Value: [OctetString] &apos;Analog-3&apos; (id=201999) in state &apos;normal&apos;

Name: .1.3.6.1.4.1.47394.1.5.3 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroDataAndTime)
Value: [OctetString] 14:30:00 2019/05/06

Name: .1.3.6.1.4.1.47394.1.5.4 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroLogicName)
Value: [OctetString] grupa-temp

Name: .1.3.6.1.4.1.47394.1.5.5 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroSensorName)
Value: [OctetString] Analog-3

Name: .1.3.6.1.4.1.47394.1.5.6 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroSensorState)
Value: [OctetString] normal

Name: .1.3.6.1.4.1.47394.1.5.7 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroSensorValue)
Value: [OctetString] 21.40

Name: .1.3.6.1.4.1.47394.1.5.8 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.macroLastModifiedSensorID)
Value: [Integer] 201999

Name: .1.3.6.1.4.1.47394.1.5.20 (.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.trapID)
Value: [Integer] 602001

Name: .1.3.6.1.4.1.47394.1.5.21(.iso.org.dod.internet.private.enterprises.bkt.ctlUnit.ctlUnitTrapNotification.trapName)
Value: [OctetString] trap

5.6.5 Dodawanie powiadomienia sms

Drzewo systemu %

Aby dodac nowy element nalezy z menu pionowego wybraé , a nastepnie klikng¢ na przycisk W menu poziomym.

SMS Jesli w kontrolerze zainstalowany jest opcjonalny modem GSM, to
Moz s mozliwe jest wysylanie powiadomienia przez SMS. Po instalacji
D - modemu nalezy wykona¢ jego konfiguracje, patrz rozdziat 5.8
e " Ustawienia wiadomosci SMS.

Numer telefonu +48123456789;+48987654321

Tekst komunikatu Schematlogicany %4, Czas systemowy 563 Aby powiadomienie zostato wystane podczas alarmu, nalezy umiesci¢

je w schemacie logicznym (patrz rozdziat 5.10 Schematy logiczne) lub
w powiadomieniu dla grupy (patrz rozdziat 5.6.2 Dodawanie nowej

grupy)

rtosé czujnika (pr

jnika ostatniej me

I T
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Konfiguracja powiadomienia sms

Pole
Nazwa
Numer telefonu

Tekst komunikatu

Opis

Nazwa powiadomienia. W systemie moze by¢ wiele réznych powiadomien. Nazwa ma utatwié ich rozpoznawanie.
Maksymalnie do 10 numeréw w jednym powiadomieniu, ktére nalezy oddzieli¢ znakiem srednika ,,;”

Numery powinny mie¢ format +48XXXXXXXXX

Tres¢ wiadomosci sms. Tre$¢ moze zawierac zmienne, ktére bedg wstawione dynamicznie podczas aktywacji
powiadomienia.

Zmienne dynamiczne:

%1
%2

%3

%4
%5{id}
%6{id}
%7{id}
%8

\n

Definicja schematu logicznego (patrz rozdziat 5.10 Schematy logiczne) lub nazwa grupy generujgcej
powiadomienie (patrz rozdziat 5.6.2 Dodawanie nowej grupy elementéw).

Stan elementdw systemu, ktére zostaty wprowadzone jako warunek schematu logicznego lub stan
elementu generujgcego powiadomienie w grupie elementdw.

Data i czas zdarzenia

Nazwa schematu logicznego lub nazwa grupy generujacej powiadomienie

Nazwa czujnika o identyfikatorze id lub %8

Stan czujnika o identyfikatorze id lub %8

Wartos¢ odczytana z czujnika o identyfikatorze id lub %8

Identyfikator czujnika, ktéry wygenerowat powiadomienie

Znak nowej linii

Przyktady zastosowania dynamicznych zmiennych sg podobne to zastosowanych w powiadomieniach email. Patrz
rozdziat 5.6.3 Dodawanie powiadomienia e-mail.

5.6.6 Dodawanie powiadomienia web sms

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Web SMS

Web Service seflings
Wajécie

Haslo

Drzewo systemu T , a nastepnie klikng¢ na przycisk B8 w menu poziomym.

Powiadomienia SMS moga by¢ wysytane takze poprzez internetowg
i bramke sms. Nie jest wtedy wymagany modem GSM (opcja Web
. SMS). Dane konfiguracyjne uzyskaj od dostawcy ustugi.

Konfiguracja powiadomienia web sms

Pole
Nazwa
Numer telefonu

Tekst komunikatu
Login

Hasto

Wiersz API

Opis

Nazwa powiadomienia. W systemie moze by¢ wiele réznych powiadomien. Nazwa ma ufatwi¢ ich rozpoznawanie.
Maksymalnie do 10 numeréw w jednym powiadomieniu, ktére nalezy oddzieli¢ znakiem $rednika ,,;”

Numery powinny mie¢ format +48XXXXXXxXx

Patrz rozdziat 5.6.5 Dodawanie powiadomienia sms

Nazwa uzytkownika ustugi web ->sms

Hasto uzyt

kownika ustugi web -> sms

Adres url ustugodawcy, ktéry powoduje wystanie wiadomosci sms, na przyktad:
https://api.smsglobal.com/http-api.php?action=sendsms&user=user&password=secret&to=12345678&text=Hello

W adresie url mozna wykorzystac ponizsze zmienne:
SLOGINS Nazwa uzytkownika z pola Login
SPASSWORDS Hasto uzytkownika z pola Hasto

SPASSWORD_MD5$  Hasto uzytkownika zaszyfrowane algorytmem MD5
SPASSWORD_SHA1S  Hasto uzytkownika zaszyfrowane algorytmem SHA-1
SPHONESS Numer telefonu odbiorcy sms z pola Numer telefonu
SMESSAGES Tekst wiadomosci z pola Tekst komunikatu
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5.6.7  Dodawanie powiadomienia sms gate

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Bramka SMS

Nazwa

D
Rodzaj
Klasa

Numer telefonu

Tekst komunikatu

id czujnika ostatniej modyfikacji
\n - nowa linia

External device settings
Wejscie
Haslo

AdresIP

entyfikator albo %8)
rtos¢ czujnika (przez identyfikator albo %8)

smsgate

sms gate

notifier

+48123456789

Schematlogiczny %4, Czas systemowy %3

SmsUser

10.10.10.19

Konfiguracja powiadomienia sms gate

Pole
Nazwa
Numer telefonu

Tekst komunikatu
Login

Hasto
Adres IP

5.6.8  Dodawanie powiadomienia telefonicznego

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Wybieranie numeru

Nazwa
[
Rodzaj
Klasa

Humer telefonu

Dhugosé razmowy

I T T

Drzewo systemu %

www.bkte.pl

, a nastepnie klikna¢ na przycisk W menu poziomym.

Mozliwe jest takze wysytanie sms poprzez modut GSM zainstalowany

~ w innym kontrolerze (opcja SMS Gate).

v

Opis

Nazwa powiadomienia. W systemie moze by¢ wiele réznych powiadomien. Nazwa ma utatwié ich rozpoznawanie.
Maksymalnie do 10 numeréw w jednym powiadomieniu, ktére nalezy oddzieli¢ znakiem $rednika ,,;”

Numery powinny mie¢ format +48XXXXXXXXX

Patrz rozdziat 5.6.5 Dodawanie powiadomienia sms

Nazwa uzytkownika, ktéry moze zalogowac sie na innym urzadzeniu EC335i z zainstalowanym modemem GSM.
Uzytkownik taki musi posiada¢ uprawnienia do odczytu i zapisu dla modemu GSM oraz powiadomien E-mail, SNMP,
SMS. Patrz rozdziat 5.13 Uzytkownicy.

Doda nowego uzytkownika

Ustawienia  Intertis

Uprawnienia do odezytu

calkowiny dostep
Khucze elektronicane
kamery
magistral CAN
urdzenia wirtusine
clementy
arupy

¥ GSMmadem

dzienrik systemu

schematy logiczne

moduly

E-Mail, SNMP, SMS

aniaada | praskainiki

kartasD

<

Grupy

Sradowiska uruchomieniowe

ueythownicy
wygad imtertesu

Uprawnienia do zapisu

calkomity dostep
Hiucze siektronicne
Kamesy
magistral CAN
wrzadzenia wirtuaine
elementy
arupy
¥ GSMmodem
daiennik systemu
schematy logiczme
moduly
E-Mai, SNMP, SMS
grisada | praskatniki
Karta SO
srodawisko unxchamieniowe.

<

uaythownicy
wyglad imerfejsu

Hasto tego uzytkownika
Adres IP urzgdzenia EC335i z zainstalowanym modemem GSM

dial
notifier

+48123456789

I T

Drzewo systemu %

, a nastepnie klikng¢ na przycisk W menu poziomym.

Mozliwe jest réwniez zwrdcenie uwagi uzytkownika poprzez
wykonanie potfaczenia do niego. Jest to tylko sygnat dzwonienia.
Urzadzenie nie posiada komunikatora gtosowego np. odtwarzajgcego
komunikat gtosowy.
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5.6.9  Dodawanie powiadomienia HTTP

Drzewo systemu %

Aby doda¢ nowy element nalezy z menu pionowego wybrac , a nastepnie klikna¢ na przycisk“ W menu poziomym.

HTTP request Kontroler umozliwia wystanie wysytanie powiadomienia http.
Nalezy wybraé HTTP request i wprowadzi¢ ponizsze dane.
Wecidniecie przycisku TEST umozliwia sprawdzenie konfiguracji.

Nazwa http

D 605001
Rodzaj http request
Klasa notifier
Server answer

Login admin
Password
Recipient 192.168.0.11

Message Czas systemowy: %3\nTemperatura: %7{201901}

Requesttype POST v
Server SRECIPIENT/base/cgi.html

Head Content-Type:application/x-www-form-urlencoded;charset=utf-8

Data user=5LOGIN&key=4$PASSWORD&message=$ MESSAGE

Line break Unix (LA v

Ce == e =]

Konfiguracja powiadomienia http
Pole Opis
Nazwa Nazwa powiadomienia. W systemie moze by¢ wiele réznych powiadomieri. Nazwa ma utatwic ich rozpoznawanie.
Login  Nazwa uzytkownika ustugi http
Hasto  Hasto uzytkownika ustugi http
Recipient Adres serwera odbierajgcego powiadomienie
Message Tres¢ komunikatu http. Tres¢ moze zawiera¢ zmienne, ktore beda wstawione dynamicznie podczas aktywacji
powiadomienia.
Zmienne dynamiczne:

%1 Definicja schematu logicznego (patrz rozdziat 5.10 Schematy logiczne) lub nazwa grupy generujacej
powiadomienie (patrz rozdziat 5.6.2 Dodawanie nowej grupy elementéw).

%2 Stan elementdw systemu, ktdre zostaty wprowadzone jako warunek schematu logicznego lub stan
elementu generujgcego powiadomienie w grupie elementéw.

%3 Data i czas zdarzenia

%4 Nazwa schematu logicznego lub nazwa grupy generujacej powiadomienie

%5{id} Nazwa czujnika o identyfikatorze id lub %8
%6{id} Stan czujnika o identyfikatorze id lub %8
%7{id} Wartos¢ odczytana z czujnika o identyfikatorze id lub %8
%8 Identyfikator czujnika, ktéry wygenerowat powiadomienie
\n Znak nowej linii
Przyktady zastosowania dynamicznych zmiennych sg podobne to zastosowanych w powiadomieniach email. Patrz
rozdziat 5.6.3 Dodawanie powiadomienia e-mail.
Request type Typ zapytania http. Dostepne: GET, POST, DELETE, PUT
Server Sciezka dostepu do serwera http
Head Opcjonalny nagtéwek powiadomienia
Data Dane zapytania http, na przyktad:
https://SRECIPIENT/agregate/cgi.php?action=put&user=SLOGIN&password=SPASSWORD&message=SMESSAGE

W polach Server, Head i Data mozna wykorzysta¢ ponizsze zmienne:
SLOGINS Nazwa uzytkownika z pola Login
SPASSWORDS Hasto uzytkownika z pola Hasfo
SPASSWORD_MD5$  Hasto uzytkownika zaszyfrowane algorytmem MD5
SPASSWORD_SHA1S$  Hasto uzytkownika zaszyfrowane algorytmem SHA-1
SRECIPIENT Adres serwera z pola Recipient
SMESSAGE Tekst wiadomosci z pola Message
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5.6.10 Dodawanie zegara

Drzewo systemu T3 , a nastepnie kliknaé na przycisk W menu poziomym.

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Zegar Do systemu mozna wprowadzi¢ uzaleznienia czasowe. Do tego stuzag
zegary. Zegar moze byé w stanie aktywnym (alarmowym) lub
normalnym  wzdefiniowanych  godzinach. Zegar mozina

Nazwa

D —

Rodzsj timer skonfigurowac¢ jako jednorazowy albo cykliczny tygodniowy lub

Klasa devirt . .

Aktualny stan miesigczny.

Okres dziafania zaplanowaé ~ . . . L. .

s - o W schematach logicznych mozna je wykorzystaé jako warunki
12123 4567891011121 234567891011 Wykonanla InStrUijI

Sun
Mon
Tue
Wed
Thu
Fri
Sat

(o [ |

5.6.11 Dodawanie wyzwalacza

Drzewo systemu %

Aby doda¢ nowy element nalezy z menu pionowego wybrac , a nastepnie klikng¢ na przyciskn W menu poziomym.

Wyzwalacz Wyzwalacz petni podobng funkcje jak flaga. Moze przyjmowac dwa
stany alarmowy i normalny. Umozliwia powigzanie dwdch
niezaleznych schematéw logicznych.

Nazwa

D —

Rodzaj trigger
Klasa devirt
Aktualny stan

Wywrécony

5.6.12 Dodawanie funkcji PING

Drzewo systemu E

Aby dodac nowy element nalezy z menu pionowego wybraé , a nastepnie klikngé na przycisk W menu poziomym.

Ping Kontroler moze nadzorowad¢ urzadzenia zewnetrzne wysytajac
cyklicznie PING. W schematach logicznych (patrz rozdziat 5.10

Nazwa serwer ping

D _ Schematy logiczne) lub w powiadomieniach dla grup (patrz rozdziat

:“"’“’ P 5.6.2 Dodawanie nowej grupy elementéw) mozna zdefiniowaé np.

lasa devirt

Aktuainy stan wystanie alarmowego email, kiedy urzadzenie zewnetrzne przestanie

Huisainawartoft odpowiadaé na PING.

Serwer do pingowania 10.10.10.10

Okres ping (sek) 60

Szacunkowy czas przesylu w obie strony (sek.) 1

Adres IP —

Wystane pakiety 0

Qdebrane pakiety 0

(o | ]
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5.6.13 Dodawanie SNMP Get

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Ustawienia  Additional ~ Wykresy

Nazwa

D
Rodzaj

Typ zdefiniowany przez uzytkownika
Units of measurement

Klasa

Sprzatowy port

Aktualny stan

Aktualna wartosé

Minimum value

Maximum value

Wartos¢ za Alarm (niski)
Wartog¢ za ‘Ostrzezenie (niski)
Wartos¢ za ‘Ostrzezenie (wysoki'

Wartosc za ‘Alarm (wysoki)*

Wszystkie dane

Drzewo systemu T3 , a nastepnie kliknaé na przycisk W menu poziomym.

Kontroler moze odpytywac urzadzenie zewnetrzne o jego parametry
wykorzystujagc protokét SNMP v1 iv2. Wartosci tego parametru
odbiegajace od zdefiniowanego mogg generowac powiadomienia.

Cisnienie

Mozliwe jest skonfigurowanie wartosci analogowej lub cyfrowe;j.

216001

snmpget

pressure . Analogowa — odczytana zmienna liczbowa typu Integer lub String, po
™ przeliczeniu formutg zawartg w polu Wyrazenie jest poréwnywalna

analog

z czterema progami alarmowymi i na tej podstawie ustalany jest stan
normalny lub alarmowy elementu SNMP Get.

2
Niepolaczony
-999.0
Cyfrowa (binarny) — odczytana zmienna typu Integer lub String, zostaje
o poréwnana do ciggu znakdw zawartych w polu Normalna wartos¢. Jesli

1150.00

odczytana zmienna zawiera cigg znakow z pola Normalna wartos¢, to
element SNMP Get bedzie znajdowat sie w stanie normalnym.

900

950

- W przeciwnym wypadku element SNMP Get bedzie w stanie
100 alarmowym.

Typ histerezy

Value

Wyrazenie (fix), na przyklad: 2*x+123)

Pole

Nazwa

Typ zdefiniowany
Jednostka pomiarowa
Warto$¢ minimum
Warto$¢ maksimum
Wartos$¢ alarm niski
Wartos¢ ostrzezenie niskie
Wartos¢ ostrzezenie wysokie
Wartos$¢ alarm wysoki

Typ histerezy

Wyrazenie f(x)

Normalna wartosé¢

Serwer SNMP

Port SNMP

Wersja SNMP

Hasto odczytu SNMP
Okres odpytywania
Identyfikator OID

r—

value v

Ustawienia ~ Additional  Wykresy  Wszystkie dane

1.00
Stan timeout

x Serwer SNMP 192.168.0.102
Port SNMP 161
Wersja SNMP 2 v
Grupa public

[ o] zemi ]| v ] ki ]

Okres odpytywania (sek) 20sekund v

Identyfikator OID 1.36.1.41.4730461.1.63.0

I | = | =

Opis
Nazwa elementu.
Mozna wybraé zdefiniowany w systemie typ, ktéry ma przypisang ikone.
Jednostka pomiarowa definiowanego parametru
Warto$¢ minimalna zakresu pomiarowego definiowanego parametru
Warto$¢ maksymalna zakresu pomiarowego definiowanego parametru
Prog dla alarmu za niskiej wartosci.
Prég dla ostrzezenia za niskiej wartosci.
Prog dla ostrzezenia za wysokiej wartosci.
Prég dla alarmu za wysokiej wartosci.
Patrz rozdziat 5.6.1 Ustawianie parametrow czujnika
Pole dostepne dla zmiennej analogowej. Funkcja umozliwiajaca przeliczenie odczytanej wartosci
analogowej ,x” przed poréwnaniem z progami alarmowymi.
Wyrazenie moze zawierac ponizsze znaki:
operatory: "+", "-", "*" /" "%" (reszta z dzielenia), "A" (potegowanie);
funkcje: "abs()","sqrt()","exp()","In()","log()","sin()","cos()","tan()","asin()","acos()","atan()";
state: "pi" (3.1415926...), "e" (2.7182818...)
Pole dostepne dla zmiennej dyskretnej. W to pole nalezy wpisaé cigg znakéw, jakie musi zawieraé
odczytana zmienna, aby element SNMP Get byt w stanie normalnym.
Adres IP urzadzenia odpytywanego.
Port komunikacyjny odpytywanego urzadzenia (zazwyczaj 161).
Mozna wybrac¢ wersje 1 lub 2c.
Hasto SNMP do odczytu (read-only community string).
Czestos$¢ wysytania zapytan do urzadzenia odpytywanego w sekundach.
Identyfikator zmiennej SNMP odpytywanego urzadzenia w formacie ,,.1.3.6.1.2.1.1.3.0”.
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5.6.14 Dodawanie obiektu Modbus TCP

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Modbus TCP

Ustawienia  Additional Wykresy Wszystkie dane

Nazwa

D
Rodzaj

Typ zdefiniowany przez uzytkownika
Units of measurement

Klasa

Sprzetowy port

Aktualny stan

Aktualna wartosé

Minimum value

Maximum value

Wartosé za ‘Alarm (niski)
Wartos¢ za ‘Ostrzezenie (niski)
Wartos¢ za ‘Ostrzezenie (wysoki)

Wartos¢ za "Alarm (wysoki)"

Drzewo systemu %

www.bkte.pl

, a nastepnie klikna¢ na przycisk W menu poziomym.

Kontroler moze odpytywac urzadzenie zewnetrzne o jego parametry

wykorzystujgc protokét Modbus TCP. Moze tez wykonaé zapis
zdefiniowanej wartosci do odpowiedniego rejestru modbus.

Cisnienie

216001 Modbus TCP (czytac)

snmpget

pressure v

Ustawienia  Additional  Wykresy  Wszystkie dane

hPa

IP address 192.168.0.15

analog

Port 502
2
Nie Slave address 1
Register index (hexadecimal) FF
30000 Function code Read Input Register (0x04)

Data type 32 bits IEEE 754 floating point

Typ histerezy
Value

Wyrazenie (f(x), na przyklad: 2°x+123)

peratory
unke)
tale

Pole

Nazwa

Typ zdefiniowany
Jednostka pomiarowa
Warto$¢ minimum
Warto$¢ maksimum
Wartos$¢ alarm niski
Wartos¢ ostrzezenie niskie
Wartosc¢ ostrzezenie wysokie
Wartos¢ alarm wysoki

Typ histerezy

Wyrazenie f(x)

IP address
Port modbus
Slave address
Register index
Function code
Data type

Data order
Okres odpytywania

900 Data ordering high byte first, high word first
950 Okres edpytywania 30 sekund
1050 Funkcja Wake-On-LAN
1100 Testuj
Modbus raw answer ‘
e
Modbus value
value v
1.00
X
[ o | oo | v | s

Opis
Nazwa elementu.
Mozna wybraé zdefiniowany w systemie typ, ktéry ma przypisang ikone.
Jednostka pomiarowa definiowanego parametru
Warto$¢ minimalna zakresu pomiarowego definiowanego parametru
Warto$¢ maksymalna zakresu pomiarowego definiowanego parametru
Prog dla alarmu za niskiej wartosci.
Prog dla ostrzezenia za niskiej wartosci.
Prog dla ostrzezenia za wysokiej wartosci.
Prég dla alarmu za wysokiej wartosci.
Patrz rozdziat 5.6.1 Ustawianie parametrow czujnika

C= =

Pole dostepne dla zmiennej analogowej. Funkcja umozliwiajaca przeliczenie odczytanej wartosci

analogowej ,x” przed poréwnaniem z progami alarmowymi.
Wyrazenie moze zawierac ponizsze znaki:

operatory: "+", "-", "*" /" %" (reszta z dzielenia), "A" (potegowanie);

funkcje: "abs()","sqrt()","exp()","In()","log()","sin()","cos()","tan()","asin()","acos()","atan()";

state: "pi" (3.1415926...), "e" (2.7182818...)
Adres IP interfejsu Modbus TCP.
Port komunikacyjny odpytywanego urzadzenia (zazwyczaj 502).
Adres urzadzenia modbus.
Adres odpytywanego rejestru modbus.
Typ funkcji pytajacej. Dostepne: 0x01, 0x02, 0x03, 0x04 do odczytu i 0x05, 0x06 do zapisu

Typ danych odczytywanych. Dostepne: stowo 16bitowe z lub bez znaku, 32 bitowe z lub bez znaku, 32

bitowa wartos$¢ zmiennoprzecinkowa float.
Kolejnos¢ bajtéw w rejestrze.
Czestos$¢ wysytania zapytan do urzadzenia odpytywanego w sekundach.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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5.6.15 Dodawanie czujnika matematycznego

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Czujnik matematyczny

Ustawienia ~ Additional  Wykresy  Wazystkie dane

Nazwa

[}

Rodz3j

Typ zdefiniowany przez uzytkownika
Units of measurement

Klasa

Sprzgtowy port

Aktualny stan

Aktualna wartosc

Minimum value

Maximum value

Drzewo systemu T3 , a nastepnie kliknaé na przycisk W menu poziomym.

Czujnik matematyczny to wartos¢ wirtualna powstata z innych
dostepnych w systemie czujnikdw. Ten przyktad pokazuje utworzenie
wirtualnej wielko$ci Mocy Pozornej obliczonej z odczytéw napiecia

Moc pozomna i pr. ad u
215001
math

power v

VA Czujnik matematyczny
analog
3 Ustawienia Additional Wykresy Wszystkie dane

Wyrazenie ( fix), na preyklad: 2*x+123) ]

operatory +,
funkd)

stale

3800

Okres odpytywania 30 sekund v
Poziom Alarmu (niski) 0

o s [ o |
Poziom Ostrzezenia (niski) o

Zmienna ‘Odpowiedni czujnik
Poziom Ostrzezenia (wysoki) 2500 A v | Napiecie ~ W
Poziom Alarmu (wysoki) 3000 B ~ | Prd v [
Typ histerezy value v
Value 10.00

[ o | zmoni | ven | |
[ o | zmei | v | s |
Pole Opis
Nazwa Nazwa elementu.

Typ zdefiniowany

Jednostka pomiarowa
Warto$¢ minimum

Wartos¢ maksimum
Wartos¢ alarm niski
Wartosc¢ ostrzezenie niskie
Wartosc¢ ostrzezenie wysokie
Wartos¢ alarm wysoki

Typ histerezy

Wyrazenie f(x)

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Mozna wybrac zdefiniowany w systemie typ, ktdry ma przypisang ikone.
Jednostka pomiarowa definiowanego parametru
Warto$¢ minimalna zakresu pomiarowego definiowanego parametru
Warto$¢ maksymalna zakresu pomiarowego definiowanego parametru
Prog dla alarmu za niskiej wartosci.
Prog dla ostrzezenia za niskiej wartosci.
Prog dla ostrzezenia za wysokiej wartosci.
Prog dla alarmu za wysokiej wartosci.
Patrz rozdziat 5.6.1 Ustawianie parametrow czujnika
Pole dostepne dla zmiennej analogowej. Funkcja umozliwiajaca przeliczenie dostepnych w systemie
wielkosci ,A”, ,,B” itd.
Wyrazenie moze zawierac ponizsze znaki:
operatory: "+", "-", "*" /" "%" (reszta z dzielenia), "A" (potegowanie);
funkcje: "abs()","sqrt()","exp()","In()","log()","sin()","cos()","tan()","asin()","acos()","
state: "pi" (3.1415926...), "e" (2.7182818...)

atan()";
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5.6.16 Dodawanie kamery

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Kamera IP

Nazwa

D
Rodzaj
Klasa

URL (adres P)
Nazwa uzytkownika
Haslo

Zalecany FPS

Proxy

Podglad

Nazwa uzytkownika

cam

ip-cam
devhwr

http://217/197/157/7:7070/axis-cgi/mjpg/video.cgiZresolution=320x

strumieri MJPEG M

Pole
Nazwa Nazwa elementu.

Drzewo systemu %

www.bkte.pl

, a nastepnie klikna¢ na przycisk W menu poziomym.

Funkcja obstugi kamery potraktowana jest jako gadzet i nie jest
zalecana do wiekszych instalacji z tego wzgledu, ze moze mie¢ wptyw
na wydajnos¢ systemu. W bardzo matych instalacjach ten gadzet moze
by¢ pozadany.

Kontroler automatycznie rozpoznaje kamere typu UVC (USB Video
Class) podtaczong do portu USB, ktora obstuguje kompresje MPEG.
Zaleca sie stosowanie kamer Logitech typu €210, C270, C310, C510.

Kontroler umozliwia takze skonfigurowanie kamer IP przesytajgcych
obrazy JPEG lub strumien MJPEG. Kontroler moze obstuzyé¢
maksymalnie 4 kamery.

Podglad obrazu z kamer dostepny jest po wybraniu z menu pionowego

przycisku M @

Opis

URL Adres do strumienia video kamery dostepny protokotem http lub https.

Hasto  Hasto uzytkownika.

Nazwa uzytkownika, jesli jest konieczny.

Zalecany FPS  Czestos$¢ odswiezania obrazu JPEG lub bezposredni strumien MJPEG.

5.6.17 Dodawanie punktu rosy

Aby doda¢ nowy element nalezy z menu pionowego wybrac

Ustawienia ~ Wykresy

Nazwa

D
Rodzaj

Klasa

Aktualny stan
Aktualna wartosé

Caujnik temperatury

Caujnik wilgotnosci

Poziom Alarmu (niski)
Poziom Ostrzezenia (niski)
Poziom Ostrzezenia (wysoki)

Poziom Alarmu (wysoki)

Wszystiie dane

[ !

dewpoint
analog
Niepolaczony
0°C

Temperatura v

Wilgotnosé v

Y

Typ histerezy

Czujnik temperatury

Czujnik wilgotnosci

Poziom alarmu niskiego
Poziom ostrzezenia niskiego
Poziom ostrzezenia wysokiego
Poziom alarmu wysokiego

disabled v

C= =]

Pole
Nazwa Nazwa elementu.

Drzewo systemu %

, a nastepnie klikng¢ na przycisk W menu poziomym.

Mozliwe jest dodanie wirtualnego czujnika punktu rosy, ktory oblicza
temperature skraplania pary wodnej na podstawie dwdch wybranych
z systemu czujnikdéw temperatury i wilgotnosci.

Opis

Wybrany czujnik temperatury z aktualnie podtgczonych do systemu.
Wybrany czujnik wilgotnosci z aktualnie podtgczonych do systemu.
Prég dla alarmu za niskiej wartosci.

Prég dla ostrzezenia za niskiej wartosci.

Prég dla ostrzezenia za wysokiej wartosci.

Prég dla alarmu za wysokiej wartosci.

Typ histerezy  Patrz rozdziat 5.6.1 Ustawianie parametrow czujnika

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych 49
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Wejscia binarne (wejscia dla stykdw bezpotencjatowych)

Dry inputs

Ostatnia shreabiaga; MAS 15 Rastgpna skiualzacis 144530

l
- o x

Po wybraniu z menu pionowego Wejscia binarne mozliwy jest podglad

a tt @ @

stanu wejs¢ wszystkich stykéw bezpotencjatowych zainstalowanych
w systemie.

Copyrigh: KT Bokusonk 322

SMS setings

1120059974970

Ostatni skializaa: 1664211 Nastgpia aksuabacia: W642:26

Pole
PIN code
Numer centrum SMS

Lista uprawnionych numeréw
telefonu

Numer telefonu stanu konta
(kod USSD)

Wyczys¢ liste wiadomosci

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Z menu pionowego wybierz SMS Messages. Menu dostepne jest tylko
po zainstalowaniu modemu.

Modem umozliwia wysytanie wiadomosci tekstowych SMS przez
urzgdzenie oraz odbieranie polecern SMS wystanych z uprawnionych

numerow telefondw.

Konfiguracje modemu GSM/SMS mozna wykonaé po wybraniu z menu
pionowego SMS Messages. Przycisk ten jest widoczny tylko wtedy,
kiedy modem zainstalowany jest w kontrolerze.

Zaobserwowano problem z kartami SIM od niektorych dostawcow
GSM, ktore zostaty zabezpieczone kodem PIN. W takim przypadku
sugeruje sie usuniecie kodu PIN z karty SIM przed wiozeniem jej do
kontrolera.

Copysight: BT Fiehtronik 6 3022

Opis
Kod PIN nalezy wprowadzi¢ przed wtozeniem karty SIM.
Numer telefonu do centrum SMS operatora komdrkowego w formacie wymaganym przez operatora
(zwykle +48xxxxxxxxx lub bez prefix-u).
Lista numerdw telefondw, z ktérych bedzie mozna wysytaé polecenia do kontrolera. Lista moze zawierac
maksymalnie 10 numeréw telefondéw oddzielonych znakiem $rednika ,,;”. Numery powinny mie¢ format
+ABXXXXXXXXX

Dostepne polecenia:

Polecenie Przyktad Odpowiedz
Odczyt stanu czujnika
get ‘ID czujnika’ get 201001 Onboard-Temperature[201001]

get ‘Nazwa-czujnika’ state=normal value=23.5
Zataczenie wyjscia Power-1
set ‘ID czujnika’ on

set ‘Nazwa-czujnika’ on
Wytgczenie wyjscia Power-1
set ‘ID czujnika’ off

set ‘Nazwa-czujnika’ off

get Onboard-Temperature

set 304001 on
set ‘Power-1’' on

The element was switched on

set 304001 off
set ‘Power-1’ off

The element was switched off
W przypadku telefondw na karte mozna tu wpisa¢ kod zapytania o stan konta np *101# lub inny kod

USSD.

Usuwa z pamieci liste wystanych wiadomosci SMS.
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Urzadzenie umozliwia takze wystanie dowolnej wiadomosci sms do
dowolnego adresata bezposrednio z interfejsu web.

Po wybraniu z menu pionowego Dziennik zdarzer wyswietlane sg logi
o wszystkich zdarzeniach systemowych. Patrz réwniez na rozdziat
5.17.5 Zapis zdarzeri i wartosci pomiarowych na dysku USB.

Eksport zdarzen do pliku mozliwy jest po wybraniu ﬂ

Tworzenie powigzan pomiedzy elementami systemu (czujnikami,
wejsciami, wyjsciami kontrolera itd.) mozliwe jest po wybraniu
z menu pionowego Schematy logiczne. Aby doda¢ nowa zaleznos¢
logiczng nalezy klikng¢ na przycisk ,,+” w menu poziomym. Uzywana
jest zaleznos¢ IF THEN, oraz funkcje logiczne AND i OR. Funkcja Limit
czasu oznacza opOZnienie wykonania instrukcji. Funkcja Powtdrz
umozliwia powtorzenie wykonania instrukcji po zdefiniowanym
czasie, jesli dany schemat logiczny w dalszym ciggu pozostaje
aktywny. Moze to by¢ np. powtdrne wystanie email z informacjg
o alarmie.

Aby ustawienia zachowaty sie po restarcie kontrolera, nalezy je
zapisac¢ do pamieci nieulotnej.
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Przyktad najprostszego schematu logicznego, ktéry wysyta powiadomienie email i sms w momencie wystgpienia stanu alarmowego
w systemie.

Edit logic scheme x
Scheme name SYSTEM_ALARM
Disable scheme no
Action Element State Timeout Repeat Operator
IF SYSTEM [v] alarm [v] THEN [v] ~
THEN IT-mail-global-state send mail none once AND -
THEN IT-sms-global-state send SMS none once END »
T, L Y
Przyktad schematu logicznego, ktory wysyta powiadomienie email i sms w momencie wystgpienia stanu ostrzegawczego w systemie.
Edit logic scheme x
Scheme name SYSTEM_WARNING
Disable scheme no B
Actlon Element State Timeout Repeat Operator
IF SYSTEM warning THEN
THEN IT-mail-global-state send mail none once AND
THEN IT-sms-global-state send SMS none once END

Przyktad schematu logicznego, ktory wysyta powiadomienie email i sms w momencie odtgczenia czujnikéw od kontrolera.

Edit logic scheme X

Scheme name SENSOR_DISCONNECTED
Disable scheme no
Action Element State Timeout Repeat Operator
IF Module: EE325-1097" [v] not connected [v] OR [v] |~
IF Module: EE325-1106' not connected OR E
IF Module: EE325-1127° not connected OR
IF Module: EE325-1135' [v] not connected [v] OR [v]
v
THEN IT-mail-global-state E send mail B none once AND E ~
THEN IT-sms-global-state E send SMS B none once END E o
S T T &

Jesli system powrdci do stanu normalnego, aby powiadomic o tym uzytkownika, nalezy utworzyé ponizszy schemat logiczny.

Edit logic scheme X

Scheme name SYSTEM_NORMAL
Disable scheme no E
Actlon [Element State Timeout Repeat Operator
IF SYSTEM normal AND ~
IF SENSOR_DISCONNECTED normal THEN v
THEN IT-mail-global-state [+] send mail [¥] none once AND [v] |~
THEN IT-sms-global-state IE send SMS Bnune once END E v
S T G &

W powyzszych przyktadach w powiadomieniu email i sms jako tekst wiadomosci wprowadzono stan wszystkich czujnikdw w sposéb pokazany

w tabeli ponizej. Zobacz réwniez rozdziat 5.6.3 Dodawanie powiadomienia e-mail.

Tres¢ konfigurowanego powiadomienia email Tres¢ wystanej wiadomosci email

Stan serwerowni: %4\n Stan serwerowni: 'SYSTEM_NORMAL'
KONTROLER\n KONTROLER
%5{201999}-%7{201999}°C-%6{201999}\n 'Onboard-Temperature'-'27.80'°C-'normal’
SERWEROWNIA\n SERWEROWNIA

%5{107001}-%6{107001}\n 'Czujnik wody pod podloga'-'normal’
%5{201006}-%7{201006}°C-%6{201006}\n 'Szafa_GPD__temp_dol'-'23.06'°C-'normal’
%5{201023}-%7{201023}°C-%6{201023}\n 'Szafa_GPD__temp_gora'-'24.50'°C-'normal'
%5{202009}-%7{202009}%-%6{202009}\n 'Szafa_GPD__wilgotnosc'-'27.00'% 'normal’
%5{106009}-%6{106009}\n 'Szafa_GPD__dym'-'normal’

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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Po wybraniu z menu pionowego Kamery mozliwy jest podglad
obrazéw z zainstalowanych kamer. Kamery konfiguruje sie po
wybraniu z menu pionowego Drzewo systemu. Patrz rozdziat 5.6.16
Dodawanie kamery.

System umozliwia wyswietlenie standéw czujnikéw na tle rzutu
budynku. Nalezy wybraé¢ z menu pionowego Mapa. Konfiguracje tej

strony mozna przeprowadzi¢ po kliknieciu przycisku n w menu
poziomym.

Aby ustawienia zachowaty sie po restarcie kontrolera, nalezy je
zapisa¢ do pamieci nieulotnej.

Wybranie z menu pionowego Uzytkownicy umozliwia zarzadzanie
uzytkownikami systemu, tworzenie nowych, usuwanie i nadawanie
uprawnien.

Aby doda¢ nowego uzytkownika nalezy klikng¢ na przycisk ,+”
W menu poziomym.
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Dodaj nowego uzytkownika

Ustawienia ~ Interfeis  Grupy

Login uzytkownika
Haslo

Haslo (ponownie)
E-Mail

Telefon

Telefon nalezy poda¢ w formacie migdzynarodowym

Dodaj nowego uzytkownika

Ustawienia ~ Interfejs  Grupy

Uprawnienia do odczytu

calkowity dostep
Klucze elektroniczne @
kamery @

magistral CAN @
urzadzenia wirtualne @
elementy @

grupy &

GSM modem ©
dziennik systemu @
schematy logiczne ©
moduly @

E-Mail, SNMP, SMS ©
gniazdai przekatniki @
karta SD ©

stodowisko uruchomieniowe €
uzytkownicy @

mapa @

Dodaj nowego uzytkownika

Ustawienia ~ Interfejs  Grupy

Uprawnienia do odczytu

wszystkie grupy
Szafy_macierze
W Szafy_serwery

JKowalski

Uprawnienia do zapisu

calkowity dostep
klucze elektroniczne @
kamery @

magistral CAN @
urzadzenia wirtualne @
elementy @

grupy @

GSM modem @
dziennik systemu @
schematy logiczne ©
moduly @

E-Mail, SNMP, SMS @
gniazda i przekainiki @
karta SD &

srodowisko uruchomieniowe @
uzytkownicy @

mapa ©

Uprawnienia do zapisu

wszystkie grupy
Szafy_macierze
v Szafy_serwery

www.bkte.pl

W wyskakujgcym oknie nalezy poda¢ nazwe i hasto uzytkownika.
Opcjonalnie adres email i numer telefonu, ktére mogg by¢ pdzniej
wykorzystane przy konfiguracji powiadomien.

W drugiej zaktadce nalezy nada¢ uzytkownikowi uprawnienia do
odczytu i/lub zapisu do poszczegdinych czesci systemu.

Ostatnia zaktadka umozliwia przyznanie uprawnien odczytu i/lub
zapisu do poszczegdlnych grup elementéw zdefiniowanych
w rozdziale 5.6.2 Dodawanie nowej grupy elementow.

Aby ustawienia zachowaty sie po restarcie kontrolera, nalezy je
zapisa¢ do pamieci nieulotnej.
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5.14
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Konfiguracja magistrali CAN (modutdw rozszerzen)

Do kontrolera mozna podtgczy¢ urzadzenia CAN rozszerzajgce ilos¢ portdow analogowych EE321t i portow wejs¢ binarnych dla stykow

bezpotencjatowych EE322 oraz czujniki ES340.
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Anslog sensors

A1 A2 [¥] Aa CAN LAN 10/100
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ENVIRONMENTAL CONTROLLER EC335i s

Aktywuj magistrale CAN. Z menu pionowego

Wtasciwosci->Sie¢. Zaznacz pole Aktywuj CAN i kliknij przycisk

wybierz

Zapisz.

Z menu pionowego wybierz Konfiguracja magistrali CAN, nastepnie
kliknij na przycisk Skonfiguruj iodczekaj do okoto 2 minut, az
magistrala CAN i urzadzenie zostanie
skonfigurowane. Kiedy urzgdzenie pojawi sie na liscie, kliknij przycisk
Zapisz.

zostanie zeskanowana

Odswiez — odswieza liste urzadzen na magistrali i ich status
Zapisz — zapisuje ustawienia CAN do nieulotnej pamieci
Skonfiguruj — uruchamia wyszukiwanie modutéw rozszerzen na
magistrali

Zrestartuj — restartuje magistrale CAN

Po wykonaniu konfiguracji, modut rozszerzen i podtaczone do niego
czujniki zostang automatycznie wykryte i wyswietlnone w drzewie
systemu. Z menu pionowego nalezy wybra¢ Drzewo systemu.

Stan pracy magistrali CAN sygnalizowany jest na kontrolerze dioda
CAN.

CAN nie $wieci — magistrala CAN nie zostata aktywowana
w konfiguracji

CAN miga — magistrala CAN jest aktywna, ale brak komunikacji
z modutem rozszerzen

CAN Swieci — magistrala CAN jest aktywna i jest komunikacja
z modutem rozszerzen
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Mozliwe jest wyswietlenie zminan wartosci z czujnikdw na wykresie.
Z menu pionowego wybierz Wykres

Aby dodac czujnik do wykresu nalezy uzy¢ przycisku ﬂ Zmenu
poziomego.

5.16  Reset czujnikéw dymu

Po zadziataniu (wykryciu dymu) czujki wymagaja recznego
zrestartowania. Restart czujek mozna wykonaé poprzez interfejs

© & 1921681251 powe

82 Cvtms Reset smoke detectors web kontrolera. Z menu pionowego wybierz Restart czujnikéw
:::,: e — dymu. Restart polega na odtaczeniu zasilania na kilka sekund od
& Dy - czujnikow. Wszystkie czujniki analogowe podtaczone do tego
:t:m urzadzenia, gdzie podtaczony jest czujnik dymu zostang na chwile

OE=— odfaczone do napiecia.
® o

Q M

& vsers

@ Access control

[+ CAN configuration
oy Geaphe

A Resot smoke detectors
1l Preterences

< Syemmens [ ——— [ —

5.17 Ustawienia systemu

5.17.1 Ustawienia interfejsu www

B - e « | - o x|
& < 5 @ & -

Z menu pionowego wybierz Wtasciwosci->Web_GUI

W tym miejscu mozna ustawic¢ parametry interfejsu web:

B omncaei Wiasciwoscl .
oo o s e e o e b e e w1 ar o *  jezyk
::::m ot o - e format czasu 12h/24h
S [ s . e czestotliwos¢ automatycznego odswiezania
PSR s —— . e jednostke temperatury (stopnie Celsjusza lub Farenheita)
o e S e domyélng strone po zalogowaniu
;::mmm T e e aktywacje sygnatu dzwiekowego przez www w czasie
e s | aktywnych alarméw dla poszczegdlnych grup elementéw
e
p—
—
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5.17.2 Ustawienia sieciowe

Z menu pionowego wybierz Wtasciwosci->Siec.
e Adres IP, Maska podsieci, Broadcast, Brama, DNS - do
wprowadzenia statycznych ustawien sieciowych

TEFBSESTORNS
2160

e  Port HTTP - okresla port dostepu do urzadzenia przez

e przegladarke internetowa (domysinie 80)

e Aktywuj HTTPS — aktywuje szyfrowane pofgczenie przez
przegladarke internetowa

e Wiacz DHCP — aktywuje automatyczne pobranie ustawien
sieci z serwera DHCP

e Aktywuj CAN —funkcja musi by¢ zaznaczona jesli majg by¢

v uzywane moduty rozszerzen w systemie

panelu frontowym kontrolera zacznie miga¢ dioda ACT. Dopiero
wtedy kontroler dostepny bedzie pod nowym adresem IP.

5.17.3 Ustawienia modemu LTE

Wiasciwosci

www.bkte.pl

Zapisanie ustawien spowoduje restart kontrolera. Odczekaj az na

Jesli w urzadzeniu zainstalowany jest modem LTE, umozliwia on
potfaczenie z internetem. Potgczenie LTE moze stuzy¢ jako awaryjne

- ‘ - do Ethernet lub jako podstawowe. Do zdlanego potaczenia do
. kontrolera EC335i poprzez potaczenie LTE wymagany jest globalny

statyczny adres IP od provider-a GSM.

Z menu pionowego wybierz Wtasciwosci->LTE. Menu dostepne jest

tylko po zainstalowaniu modemu.

Copyright: BT Bekaronik 0 2022

Pole
Enable LTE modem
Connect at startup

APN

PIN

Authorization type
User name
Password

Enable Watchdog

Watchdog period
Watchdog timeout

IP Address or hostname of
ping destination

Enable logging

Save log to disk

Opis
Wiacza modem LTE.
Aktywuje potaczenie LTE zaraz po uruchomieniu kontrolera.

Jesli zaznaczone, wtedy pofaczenie LTE bedzie uzywane jako podstawowe dla wszystkich ustug sieciowych.

Jesli niezaznaczone, to potgczenie zostanie aktywowane dopiero po zaniku potgczenia Ethernet.
Potaczenie Ethernet jest testowane poprzez ping do serwera DNS (patrz rozdziat 5.17.2 Ustawienia
sieciowe). Jesli ktorykolwiek z serweréw DNS odpowiada na ping, to kontroler uznaje potaczenie
Ethernetowe za aktywne. Z tego wzgledu wszystkie ustawione serwery DNS powinny by¢ w sieci
zewnetrznej.

Access point name — nazwa do provider-a GSM.

Kod pin, jesli jest wymagany.

Typ autoryzacji do provider-a GSM.

Nazwa uzytkownika, jesli wymagana przez provider-a GSM.

Hasto uzytkownika, jesli wymagane przez provider-a GSM.

Wi3cza sprawdzanie potgczenia LTE. Jesli zaznaczone, modem z okreslong w ,,Watchdog period”
czestotliwoscia wysyta ping do zdefiniowanego w ,,IP Address or hostname of ping destination” serwera.
Jesli w czasie okreslonym w ,, Watchdog timeout” modem nie otrzyma odpowiedzi, to uznaje potaczenie
LTE za zerwane i podejmie prébe ponownego zestawienia potaczenia LTE.

Czestotliwos¢ sprawdzania potgczenia z serwerem.

Czas na odpowied? z serwera.

Adres IP serwera stuzgcego do testowania pofaczenia LTE.

Wigczenie logowania stanu potgczenia LTE. Uzyj tej funkcji tylko do debugowania przy ustawianiu
pofaczenia. Podczas normalnej pracy logowanie powinno by¢ wytgczone.
Przycisk do pobrania logéw LTE.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

57



BKT
) ELEKrﬂamxT www.bkte.pl

5.17.4 Ustawienia czasu

x4 —EKI

Mozliwe jest reczne ustawienie czasu zegara urzadzenia oraz

& O A | e s = @ @

ustawienie cyklicznej synchronizacji z serwerami NTP.
BE vassboad Wiasck S | . . s . 7 .

B8 onmer ':W g T —— Z menu pionowego wybierz Wtasciwosci->Czas

B Drzewwo sysnemu

PO
- Ustamien czasu koo

@ sy e -

vi me v

® Kamery

0 s

& vepseicy

- Koafiguracia maglerall AN

P —
i s g 4

A ==

-

Ly —
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5.17.5 Zapis zdarzen i wartosci pomiarowych na dysku USB lub karcie SD

oo - « - . Zmenu pionowego wybierz: Wiasciwosci->Logowanie
Wartosci odczytane z sensoréw oraz logi systemowe mogg byc
EH Dubosea Wiasciwosci . LA . I
I e T e e e zapisywane do plikbw na karcie SD lub dysku USB wczesniej
Lo sformatowanym do systemu FAT32.
e F— - - Po zainstalowaniu karty SD lub dysku USB mozliwe bedzie
D= - - . przegladanie jego zawartoéci bezposrednio z interfejsu web
Or—rey e v ‘
R — P— - urzadzenia po kliknieciu w Otwdrz zawartosc¢ pamieci flash USB.
@ Hamery Wissmpegplows e v
0 om S— el
P P — e
[SP——— [ s | e |
aln yhres
A Dreserswac czujni dymu
HI weaichwoics
N
Bl o e R— Aby zapisa¢ na dysku USB wartos$ci odczytane z czujnikéw nalezy na
zaktadce Wiasciwosci->Logowanie->Czujnki zanzaczy¢ odpowienie
s Watcose czujniki oraz okredli¢ interwat zapisu pomiaréw. Urzadzenie
b e saeprtd Web GUl St [L3 Coas Logowanie. Dynines. e RADASS Backup F1P VPN Client Moabus RTU 3 M Bouting
B ey umozliwia zapis wartosci pomiarowych z maksymalnie 30 czujnikéw.
e o ‘
Chdd ‘
— b ‘
kel ‘
Or—rey A — ‘
L ‘
P r— 5 il |
@ Wamery v e
Q wape Coectimolk peitiomnie e - |
& Utyounicy
B+ Wontguracis magistrali CAN
aln yhres
A Dreserswac czujni dymu
HI weaichwoics
SN
Bl D wecerratmncisien x [ e Wartosci odczytane z czujnikéw sg zapisane na dysku USB w plikach
<« C A Notssoure | 1921680901 usbf S A fg @y @

Index of /usbflash/EC335i-192.168.0.101/sensors/101951/ csv.
Bezposrednia $ciezka dostepu do danych na karcie SD:

e http://{login}:{pass}@192.168.0.101/sdcard/

Bezposrednia $ciezka dostepu do danych na dysku USB:

. R BRIt http://{login}:{pass}@192.168.0.101/usbflash/

Tamparaturs”
s Value
1566050015 15,000
1ntans0018 25,00
156600017 5.0

1006030015 23,00
* 1666050013 15,000

13 we 0ct 18 10700 2022 1000050020 73,00 1

& Tuo Ot 15 10:470 2022 1666090021 15,000

7 Tue et 18 104702 2022 150an30022 75,00

19 Tos et 16 10:47:0 2022 1666090023 5.0

19 Tue Oct 18 10:47:04 2022 1606050024 13,000

20 Tue et 15 10:4708 2022 166600025 5,000
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5.17.6  Wysytanie zdarzen i wartosci pomiarowych do FTP, MAIL

0 | < 5o weomt x|+ - 8 %
< R s - m & -

Urzadzenie umozliwia takze przesytanie zdarzen systemowych

i wartosci pomiarowych do serwera FTP i wiadomoscia email. Nalezy

— === - 7 weczesniej zainstalowac kartg SD lub pendrive USB. Dane do serwera
D= : wMM —_ W mw T FTP przesytane sa raz na dobe o godzinie 0:00. Natomiast
:::. - - wiadomosc email z danymi w zatgczniku przesytana jest raz dzennie
— I Y o0 wybranej godzinie.

& sarmiiem T v | Wtasciwosci->Logowanie->Serwer FTP

o - Wiadciwosci->Logowanie->Dziennik Poczty

A—s -

| [

o=

ElcaETs

A Zreserswac coujnisl dymu
I Wasschwoses

@ e system
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5.17.7 Zapis zdarzen do SYSLOG

0 | < 5o weomt x|+ - 8 %
- G A ot | 2GRNV s = B @ -

Urzadzenie umozliwia takze przesytanie zdarzen systemowych do
servera SYSLOG.

B8 ot Wiasciwosci , . , . .

ry— e e T e e e e Wtasciwosci->Logowanie->Syslog
B Orvven e

R VU yveg Y

& Oryinpuis [rp——

[Sp—
& Scbamayogizne

B Mamery

© e

fre—

B+ Wontguracis magistrali CAN
rp—

& Zresstowac cojnim dymu
] Wt

@ e system
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5.17.8 Ustawienia DynDNS

Urzadzenie  umozliwia  skorzystanie z  ustugi  DynDNS
(www.dynDNS.com) lub ustugi no-IP (www.no-ip.org). Z menu
pionowego wybierz Wtasciwosci->DynDNS

L= Wiasciwosci

B3 ogsnessatyai

g e [ S —
| A S——

- .
& Drysutgnas

. [
& Drymputs
S
& schemary legpcane.
-
9w
& Uspikeunicy
S —
o Wy

B Desetomat vt s

i wascwoscs

@ M sysiom
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5.17.9 Ustawienia SNMP i baza MIB

Copyrah: BT Bahurork & 30

Baza MIB systemu

, enterprises

=-43 bkt

=+ ctlUnit

= cliUnitModulesTable
ctiUnitGroupsTable
ctiUnitElementsTable
ctiUnitLogicsTable

-] etiUnitTrapNotification

- ctlUnitSaveToFlash

H-{] etlUnitSystem

- @ ctlUnitReboot

=3 ctiMotifiers

w-F ctiMotifiersMailersTable
cliMotifiersTrapsTable

-F ctiMotifiersSMSsTable

=+ cilVirtualDevices
ctiVirtualDevicesTimersTable
ctiVirtualDevicesPingsTable
ctiVirtualDevicesTriggersTable
ctiVirtualDevicesSnmpgetsTable
ctiVirtualDevicesAnalogsTable
=+ ctiHardwareDevices

B ctiHardwareDevicesCamerasTable
- ciHardwareDevicesModemsTable
=3 clinternalSensors

= ctiinternalSensorsDiscretsTable
ctlinternalZensorsAnalogsTable
- ctlinternalSensorsOutletsTable
=3 cliCANSensors

=B ctiCANSensorsDiscretsTable
ctiCAMSensorsAnalogsTable
- ciCANSensorsOutlietsTable
-1 ctiRsSensors
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Z urzadzeniem mozna skomunikowac sie uzywajac protokotu SNMP
(Simple Network Management Protocol). Obstugiwany jest
protokét SNMP w wersji 1, 2c i 3. Domyslny port dostepu do
urzadzenia poprzez SNMP to 161. W tej zaktadce mozna takie
pobra¢ baze mib z danymi komunikacyjnymi.

Z menu pionowego wybierz Wtasciwosci->SNMP

Baza MIB SNMP jest odzwierciedleniem drzewa systemu dostepnego
z menu pionowego. Wszystkie informacje wymagane do nawigzania
komunikaciji z kontrolerem znajduja sie bazie MIB.

ctlUnit — drzewo systemu
ctlUnitModulesTable — moduty w drzewie systemu
ctlUnitGroupsTable — utworzone grupy elementow
ctlUnitElementsTable — elementy (czujniki) w drzewie systemu
ctlUnitLogicsTable — utworzone schematy logiczne
ctlUnitTrapNotification — powiadomienie SNMP Trap
ctlUnitSaveToFlash - zapis ustawien do pamieci flash
ctlUnitSystem — informacje o urzadzeniu (sn, mac, firmware itp.)
ctlUnitReboot — restartowanie urzadzenia
ctINotifiers - utworzone powiadomienia
ctINotifiersMailersTable - utworzone powiadomienia MAIL
ctINotifiersTrapsTable - utworzone powiadomienia SNMP Trap
ctINotifiersSMSsTable - utworzone powiadomienia SMS
ctlVirtualDevices - wirtualne elementy
ctlVirtualDevicesTimersTable — timer-y
ctlVirtualDevicesPingsTable — ping-i
ctlVirtualDevicesTriggersTable — trigger-y
ctlVirtualDevicesSnmpgetsTable - SNMP Get (wirtualne czujniki)
ctlVirtualDevicesAnalogsTable — wartosci matematyczne
ctiHardwareDevices — inne urzadzenia
ctlHardwareDevicesCamerasTable — kamery USB i IP
ctiHardwareDevicesModemsTable — modem GSM
ctlinternalSensors — szczegdty czujnikdéw systemu
ctlinternalSensorsDiscretsTable — wejscia bezpotencjatowe
ctlinternalSensorsAnalogsTable — czujniki analogowe
ctlinternalSensorsOutletsTable - moduty wyjsciowe (przekazniki)
ctICANSensors - szczegdty czujnikéw CAN systemu
ctICANSensorsDiscretsTable - wejscia bezpotencjatowe
ctICANSensorsAnalogsTable - czujniki analogowe
ctICANSensorsOutletsTable — moduty wyjsciowe (przekazniki)
ctlRsSensors — niedostepne w obecnym firmware
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Sekcja ctlUnit — drzewo systemu
Sekcja ta zawiera petne drzewo systemu. Rozdziat 5.6 Drzewo systemu (elementy systemu).

www.bkte.pl

ctlUnitModulesTable — informacje o modutach w drzewie systemu tj: Logics, Mails, SMSs, Traps, Pings, Timers, Triggers itd.
ctlUnitGroupsTable — informacje o utworzonych grupach elementéw. Rozdziat 5.6.2 Dodawanie nowej grupy elementéw.

ctlUnitElementsTable — podstawowe informacje o czujnikach w drzewie systemu. Rozdziat 5.6.1 Ustawianie parametréw czujnika.

ctlUnitLogicsTable — informacje o utworzonych schematach logicznych. Rozdziat 5.10 Schematy logiczne.
ctlUnitTrapNotification — identyfikator obiektu OID powiadomienia SNMP Trap.
ctlUnitSaveToFlash - zapis ustawien do pamieci flash gdy ustawiony na ,,1”
ctlUnitSystem — informacje o urzagdzeniu (numer seryjny, mac, firmware itp.)
ctlUnitReboot — restartowanie urzadzenia gdy ustawion na ,1”

Sekcja ctINotifiers - utworzone powiadomienia

Sekcja ta zawiera powiadomienia, ktére zostaty utworzone podczas programowania kontrolera.
ctiNotifiersMailersTable - utworzone powiadomienia MAIL. Rozdziat 5.6.3 Dodawanie powiadomienia e-mail.
ctINotifiersTrapsTable - utworzone powiadomienia SNMP Trap. Rozdziat 5.6.4 Dodawanie powiadomienia trap.
ctiNotifiersSMSsTable - utworzone powiadomienia SMS. Rozdziat 5.6.5 Dodawanie powiadomienia sms.

Sekcja ctlVirtualDevices - virtualne elementy

Sekcja ta zawiera elementy, ktdre zostaty utworzone podczas programowania kontrolera.
ctlVirtualDevicesTimersTable — utworzone timer-y. Rozdziat 5.6.10 Dodawanie zegara.
ctlVirtualDevicesPingsTable — utworzone ping-i. Rozdziat 5.6.12 Dodawanie funkcji PING.
ctlVirtualDevicesTriggersTable — utworzone trigger-y. Rozdziat 5.6.11 Dodawanie .

ctlVirtualDevicesSnmpgetsTable - utworzone SNMP Get (virtualne czujniki). Rozdziat 5.6.13 Dodawanie SNMP Get.
ctlVirtualDevicesAnalogsTable — utworzone wielkosci matematyczne. Rozdziat 5.6.15 Dodawanie czujnika matematycznego.

Sekcja ctlHardwareDevices — inne urzadzenia

Sekcja ta zawiera inne elementy, ktére zostaty podtaczone do systemu.
ctiHardwareDevicesCamerasTable — kamery USB i IP. Rozdziat 5.6.16 Dodawanie kamery.
ctiHardwareDevicesModemsTable — modem GSM. Rozdziat 5.8 Ustawienia wiadomosci SMS.

Sekcja ctlinternalSensors — szczegoty czujnikéw systemu

Sekcja ta zawiera szczegotowe informacje o czujnikach podtaczonych do systemu, za wyjatkiem czujnikow CAN.
ctlinternalSensorsDiscretsTable — wejscia bezpotencjatowe.
ctlinternalSensorsAnalogsTable — czujniki analogowe.
ctlinternalSensorsOutletsTable - moduty wyjSciowe (przekazniki).

Sekcja ctICANSensors - szczegoty czujnikow CAN systemu

Sekcja ta zawiera szczegdtowe informacje o czujnikach CAN podtaczonych do systemu.
ctICANSensorsDiscretsTable - wejscia bezpotencjatowe czujnikéw CAN.
ctICANSensorsAnalogsTable - czujniki analogowe czujnikéw CAN.
ctiICANSensorsOutletsTable — moduty wyjsciowe (przekazniki) czujnikéw CAN.

kontrolera

- o x

Przyktad zapytania o czujnik temperatury zainstalowany wewnatrz

[ o T T —
o B

* Temperature
pa

= B @

Ustawienia ~ Wykresy ~ Wszystkie dane

o1 ’
o P
o , Nazwa Onboard Temperature
© ’
osu , D 201999
o L Rodzaj temperature
0w .
° ’ Kiasa analog
CL= = Aktualny stan
o ’
? Aktualna wartos¢
Poziom Alarmu (niski) o
Poziom Ostrzezenia (niski) 5
Poziom Ostrzezenia (wysoki s0
° , .
Poziom Alarmu (wysoki 55
° .

Pozadany czujnik temperatury w drzewie systemu.

Typ histerezy time

Identyfikator pozadanego czujnika.
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= ctlinternalSensors

+ ctiinternalSensorsDiscretsTable
4--- ctiinternalSensorsAnalogsTable
=% ctinternalSensorsAnalogsEntry

----- i ctinternalSensorsAnalogld

----- % cllinternalSensorsAnalogModule
----- % cllinternalSensorsAnaloghum
----- % cliinternalSensorsAnalogType
----- ™ cllinternalSensorsAnaloghlame
----- % cliinternalSensorsAnalogState
----- % cllinternalSensorsAnalogValue
----- % clinternalSensorsAnalogMin
----- % cllinternalSensorsAnalogax

----- = cilinternalSensorsAnalogAtd
----- = cilinternalSensorsAnalogAt7s

----- % cllinternalSensorsAnalogspecific
----- ™ cllinternalSensorsAnalogHystType

----- % cllinternal3ensorsAnalogValuelnt

OID - identyfikator obiektu SNMP
ctlinternalSensorsAnalogld.201999
.1.3.6.1.4.1.47394.5.2.1.1.201999
ctlinternalSensorsAnalogModule.201999
.1.3.6.1.4.1.47394.5.2.1.2.201999
ctlinternalSensorsAnalogNum.201999
.1.3.6.1.4.1.47394.5.2.1.3.201999
ctlinternalSensorsAnalogType.201999
.1.3.6.1.4.1.47394.5.2.1.4.201999
ctlinternalSensorsAnalogName.201999
.1.3.6.1.4.1.47394.5.2.1.5.201999
ctlinternalSensorsAnalogState.201999
.1.3.6.1.4.1.47394.5.2.1.6.201999
ctlinternalSensorsAnalogValue.201999
.1.3.6.1.4.1.47394.5.2.1.7.201999
ctlinternalSensorsAnalogMin.201999
.1.3.6.1.4.1.47394.5.2.1.8.201999
ctlinternalSensorsAnalogMax.201999
.1.3.6.1.4.1.47394.5.2.1.9.201999
ctlinternalSensorsAnalogLowAlarm.201999
.1.3.6.1.4.1.47394.5.2.1.10.201999
ctlinternalSensorsAnalogLowWarning.201999
.1.3.6.1.4.1.47394.5.2.1.11.201999
ctlinternalSensorsAnalogHighWarning.201999
.1.3.6.1.4.1.47394.5.2.1.12.201999
ctlinternalSensorsAnalogHighAlarm.201999
.1.3.6.1.4.1.47394.5.2.1.13.201999
ctlinternalSensorsAnalogExpression.201999
.1.3.6.1.4.1.47394.5.2.1.16.201999
ctlinternalSensorsAnalogSpecific.201999
.1.3.6.1.4.1.47394.5.2.1.17.201999
ctlinternalSensorsAnalogHystType.201999
.1.3.6.1.4.1.47394.5.2.1.18.201999
ctlinternalSensorsAnalogHystValue.201999
.1.3.6.1.4.1.47394.5.2.1.19.201999
ctlinternalSensorsAnalogValuelnt.201999
.1.3.6.1.4.1.47394.5.2.1.25.201999

----- ™ cilinternal3ensorsAnaloglowAlarm
----- ™ cliinternalSensorsAnaloglowWarning
----- ™ clinternalSensorsAnalogHighWarning
----- ™ ctlinternalSensorsAnalogHighAlarm

----- ™ cilinternalSensorsAnalogExpression

----- & cliinternalSensorsAnalogHystyalue

----- ™ ctlinternalSensorsAnalogHystLowAlarm

----- ™ cilinternalSensorsAnalogHystLowWarning
----- ™ cliinternalSensorsAnalogHystMormal

----- & clinternalSensorsAnalogHystHighWarning
----- ™ cilinternalSensorsAnalogHystHighAlarm
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Tabela ctlinternalSensorsAnalogsTable z sekgji ctlinternalSensors.

Aby zapytac o czujnik nalezy uzyc¢ identyfikatora obiektu SNMP (OID) rozszerzony
po kropce o numer identyfikacyjny czujnika np.:
ctlinternalSensorsAnalogValue.201999 (.1.3.6.1.4.1.47394.5.2.1.7.201999) —
warto$¢ odczytana z czujnika 201999

Petna tabele zapytan do czujnika 201999 zamieszczonp ponizej.

Wartos¢ Opis

201999 Identyfikator elementu w systemie

2020 Identyfikator modutu, do ktérego nalezy ten element (onbord —
czujniki wbudowane)

-1 Kolejny numer czujnika w module

temperature Typ elementu (temperature — czujnik temperatury)

Onboard Temperature Nazwa elementu

normal Aktualny stan elementu

28.6 Wartosc odczytana z elementu (czujnika)

-50.0 Dopuszczalna wartos¢ minimalna progu alarmowego

110.0 Dopuszczalna wartos¢ maksymalna progu alarmowego

0.0 Nastawiona wartos$¢ progu alarmowego niskiego

5.0 Nastawiona wartos¢ progu ostrzegawczego niskiego

45.0 Nastawiona wartos¢ progu ostrzegawczego wysokiego

50.0 Nastawiona wartos¢ progu alarmowego wysokiego

X Funkcja przeliczajgca wartos¢ odczytang z czujnika na wartos¢,
ktéra bedzie przetwarzana w systemie

um="°C" Jednostka wartosci odczytanej z czujnika

value Typ histerezy (value — histereza wtaczona)

0.30 Wartosc histerezy

2860 Wartosc odczytana z elementu (czujnika) w postaci catkowitej

(pomnozona przez 100)
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5.17.10 Ustawienia RADIUS

_[e== * - % Urzadzenie obstuguje protokét RADIUS (Remote Authentication

< [T T ———— s - ® @

Dial-In User Service).

Wiasciwosci

Z menu pionowego wybierz Wtasciwosci->RADIUS

WoG  Set U Cm logowne  OpONS  SWF  MDUS  GopfP NGk MesflU G S0P G
L —

Ay v
& Oyoupes

prs—
& Oyinpus

[—
. SMS moscages

sz |
= Dt azeh |
£ Stunayiosione ‘
@ wamary
Q g |
Fre—

B+ Wontguracis magistrali CAN
rp—

& Zresstowac cojnim dymu
] Wt

< e sptemu

Copyright: 88T Bektronik 0 2022

5.17.11 Ustawienia backupu FTP

0| < o x|+ - o x

Mozliwe jest cykliczne zapisywanie ustawien urzgdzenia do pliku na
serwerze FTP.

P [ Y p— s = @ 8 -

- Wiasctwosel Z menu pionowego wybierz Wtasciwoéci->Backup FTP
T Web GUI St e Caas Logowanie DynONs. M RADS Backup FIF VPN Client Modbus RTU aPs B Fouting

| Y ——

* S - ‘

o - ‘

s oo PortFTP |

O o :

S - |

& schamany logiczne. Doceiowy kansiog

- -

Q Mapa |
& Vipisomnicy

i Romibguraca maglerall CAN
ol ks

A Zresstoweat caujid dymu
HE Whaichwotci

< e sptemu

Copyright: 88T Bektronik 0 2022

5.17.12 Ustawienia klienta VPN

W urzadzeniu zastosowano biblioteke OpenVPN, aby udostepnic¢
klienta VPN. Konfiguracja ustugi dostepna jest po wybraniu z menu

B8 Dt Wiasciwosci i . ;. . .

2 o e R — ~ pionowego Wiasciwosci->VPN Client
e om by e e m map | e | e o A g

B Draew speom
. e [

PsT— o -

e P

S ot ticion @

& schemarylogiane. VP s

oy

Q e

T —

B Brtonchmens < 1 oo E=n

e i ]

8 T |

11 wnasowosa "

@ M gyt
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e - “  Woprowadzone ustawienia poczty email w tym miejscu zostana

« O A e | L1840 preh

wyswietlone jako domyslne przy konfigurowaniu powiadomien

- email.
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Lree—

Copyright BT Buedk © 222

5.18 Zarzgdzanie systemem

5.18.1 Przywracanie ustawien domysinych przez www

Sty o AT F s ALt Y T i R

et e b s .o, e, ot

{5l bl o, (A, comen, st phs, i, -3 [Enmanco, oo s, i, 9 i 1mame e, e, o, SperartArn, ok,

Foreul, o fescet, ekl b e, s o .

L] [ ———
ot s i, prisie ooty cpanii,

1 wasomoscs migiee, st s

Nt sl s i Sy by s st s

Z menu pionowego wybierz Menu_Systemu->0_Systemie i kliknij na Potwierdz zamiar przywrdcenia ustawien fabrycznych i poczekaj do

OK obok Zresetowac ustawienia do domysinych wartosci zakonczenia procesu. Numer IP urzadzenia zostanie zmieniony na
domyslny (192.168.0.101).

5.18.2 Restartowanie urzgdzenia

oy s chee e systen
p—

Sty o AT F s ALt Y T i R

e e A e s ———

s o e e o Vs e . -

Jp— fraviiopicies o R e

S R

Z menu pionowego wybierz Menu_Systemu->0_Systemie i kliknij na PotwierdZ zamiar restartu i poczekaj do zakoriczenia procesu

OK obok Uruchom system ponownie restartu
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5.18.3 Aktualizacja oprogramowania firmware

Uwaga:
e  Plik z aktualizacja oprogramowania dostepny jest na stronie https://www.bkte.pl.

e Upewnij sie, ze urzadzenie nie bedzie odtaczone od zasilania podczas aktualizacji oprogramowania.
e  Po aktualizacji urzadzenie moze wymagac ponownej recznej konfiguracji.

1 Wykonaj kopie zapasowa aktualnych ustawienn systemu, patrz
rozdziat 5.18.4 Eksport danych do pliku (Pobierz aktualne ustawienia).

2 Czasami aktualizacje firmware sktadajg sie z dwdch plikdéw:
e aktualizacji jadra systemu linux np.
B8 Dustboars M temi .
e —— firmware-kernel.bkt
oo e aktualizacji oprogramowania firmware np.
& Oryoutputs
& o Znsinido prrerp——— ¥ bkt_EC335i-5.0.1-b176.bkt
o ot B oo W takim przypadku rozpocznij aktualizacje od pliku z jadrem systemu.
® tomay | zooa | o]
::__y Z menu pionowego wybierz Menu_Systemu->Firmware i po kliknieciu
& fom gt AN na Przeglgdaj wskaz na plik z aktualizacja oprogramowania np.
: :_,,,,,,.,m firmware-kernel.bkt
i Waiciwerics
3 J?_""“;"T.m,’,t; — : “""| Kliknij na przycisk Zataduj i potwierdZz zamiar wgrania nowego
oprogramowania
4 i B e - E— E— ‘ _f_‘l Poczekaj do momentu wyswietlenia informacji o pomysinym
zatadowaniu pliku do urzadzenia. Zatwierdz.
[}
o o
R
[ o |
5 Nastepnie rozpocznie sie proces automatycznego uaktualniania

oprogramowania firmware, a po zakoriczeniu aktualizacji urzadzenie
zostanie zrestartowane.

ENVIRONMENTAL CC

Zapis firmware sygnalizowany jest miganiem czerwonej diody ERR.
Caty proces moze zaja¢ kilka minut. Nie odfaczaj w tym czasie
urzgdzenia do zasilania. Jesli aktualizujesz oprogramowanie zdalnie
i nie jeste$ w stanie obserwowac diod LED, nie od$wiezaj strony przez
pare minut.
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6 — Po paru minutach, kiedy urzagdzenie zrestartuje sie i zacznie migac

Anslog
A A2 A3 A4 AN LAN 10100
[ A Al

F
il

| 7‘ FI L J L ‘ zielona dioda ACT odswiez przegladarke uzywaja¢ klawiszy CTRL+F5.
= = oo Konieczne moze by¢ réwniez wyczyszczenie pamieci Cache

ENVIRONMENTAL CONTROLLER EC3351 —r

przegladarki poprzez wyczyszczenie historii przegladania.

7 Jesli aktualizacja zawierata dwa pliki powtdrz procedure z drugim
plikiem (np. bkt_EC335i-5.0.1-b176.bkt) od punktu 3.

8 Zaleca sie przywrdcenie ustawien fabrycznych przed wgraniem
konfiguracji z pliku, patrz 6.3 Przywracanie ustawieri domysinych.

9 Przywrd¢ poprzednig konfiguracje. Sprébuj uzy¢ pliku z wykonang
kopia zapasowa ustawien systemu, patrz rozdziat 0
Przywracanie ustawier z pliku lub recznie wprowadz ustawienia.

5.18.4 Eksport danych do pliku

Z menu pionowego wybierz Menu_Systemu->Eksport

Eksport danych czujnikéw w XML — zapis danych do pliku w formacie
XML. Plik zawiera maksymalnie 400 odczytow z kazdego czujnika:

100 odczytéw (co sekunde) ze 100 ostatnich sekund

100 odczytéw (co minute) ze 100 ostatnich minut

100 odczytéw (co godzine) ze 100 ostatnich godzin

100 odczytéw (codziennie) ze 100 ostatnich dni

Eksport danych czujnikéw w CSV - zapis do pliku w formacie CSV.
Zapis dziennika na dysk — zapis zdarzen systemowych do pliku TXT.
Eksport dziennika w RSS — zdarzenia systemowe w formacie RSS

Pobierz aktualne ustawienia — zapis aktualnych ustawien urzadzenia
- S do pliku settings.bkt

5.18.5 Przywracanie ustawien z pliku

Sposdb zapisu ustawien do pliku zostat opisany w 5.18.4 Eksport danych do pliku (Pobierz aktualne ustawienia).
UWAGA: Dotychczasowe ustawienia urzgdzenia zostang nadpisane ustawieniami zawartymi w pliku. Adres IP urzadzenia nie zostanie zmieniony.

SPOSOB 1. Przywracanie ustawier przez interfejs www

Z menu pionowego wybierz Menu_Systemu->Firmware i po
kliknieciu na Przeglgdaj wskaz na plik ustawien settings.bkt

Kliknij na przycisk Zataduj i potwierdZ zamiar wgrania nowego
oprogramowania.

Poczekaj do momentu wyswietlenia informacji o zatadowaniu pliku,
nastepnie aktualizacje i na restart urzagdzenia. Odswiez przegladarke
uzywaja¢ klawiszy CTRL+F5. Konieczne moze by¢ réwniez
wyczyszczenie pamieci Cache przegladarki poprzez wyczyszczenie

historii przegladania.

SPOSOB 2. Przywracanie ustawier z pendrive
Aby odtworzy¢ ustawienia nalezy:

1. Skopiowad plik ustawien settings.bkt na dysk USB (pendrive) sformatowany FAT32.

2. Podtaczy¢ dysk (pendrive) do gniazda mini-B USB kontrolera poprzez zataczony przewdd i odczekaé chwile.

3. Rozpoczecie procesu przywracania ustawien sygnalizowane jest dioda ERROR, a prawidiowe zakonczenie kilkoma szybszymi
mignieciami diody ACT.

. Urzadzenie zrestartuje sie.

5. Odtacz pendrive.

Ustawienia urzadzenia zostaty przywrdécone z pliku.
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6 INSTRUKCJA SZYBKIEGO URUCHOMIENIA
6.1 Podtgczenie

1. Podtacz czujniki analogowe do dowolnego gniazda Al - A4.
2. Podfacz patchcord RJ45-RJ45 do gniazda LAN i drugi koniec do komputera.
3. Podfacz zasilacz do gniazda POWER.

6.2 Uruchomienie

Po podfaczeniu zasilania urzadzenie uruchamia sie przez kilkadziesigt sekund. Migajaca dioda led ACT na panelu przednim sygnalizuje petne
uruchomienie systemu Linux urzadzenia. Przed przystgpieniem do konfiguracji upewnij sie, ze dioda ACT miga.

Urzgdzenie moze wymagac restartu podczas konfiguracji np. po zapisaniu ustawien sieciowych. W takim przypadku kontynuuj konfiguracje tylko
po zaswieceniu diody ACT.

6.3 Przywracanie ustawien domysinych

W celu upewnienia sie, ze wszystkie ustawienia majg wartosci domysine zaleca sie przed pierwszym uruchomieniem przeprowadzi¢ procedure
powrotu do ustawien fabrycznych.

UWAGA: Wszystkie dotychczasowe ustawienia zostang skasowane.

1. Podtacz urzadzenie do zasilania i upewnij sie, ze kontroler w petni uruchomit sie (zacznie migac dioda ACT). Petne uruchomienie moze
potrwac kilkadziesiat sekund.

Analog sensors ®
AL A2 A3 can AN 10/100 2 LELLTT
— “_L[

Fannnon | ]

[ LN
‘ll rd Relays
L —Jeo
CT

Termo

ENVIRONMENTAL CONTROLLER EC335i sensor

2. Wcisnij i przytrzymaj przez 5s przycisk Reset settings znajdujacy sie z tytu kontrolera.

DC 12v

O DC 12v POWER
OUTPUTS DRY BACKUP
% 12V 0.25A CONTACT INPUTS POWER
=] ][ ][
Q FRIERIE) TE Modem slot |G B @
CICIE] s
GNSS O] 0| O
E2 & E1 Restart} Reset [Factory 4 £33 2+ 1 -+ o-c®
ettings| reset
- J

3.  ERROR LED powinien zaswiecic sig, co sygnalizuje procedure przywracania ustawien.

Analog sensors ®
Al A2 A3 A4 CAN LAN 10/100 - KT
I-__l I — T T
R S i
Fnnnnae Fononanef Eanmnnr ‘| AAETdan USB SDcard  polays
= (=)L edep C——Tlee

. Termo ACT |ERR NC— R Bl E2

ENVIRONMENTAL CONTROLLER EC335i sensor

Kiedy wszystkie LED zgasna, poczekaj az urzadzenie zrestartuje sie.
5. Ustawienia fabryczne zostaty przywrdcone. Rozpocznij konfigurowanie urzadzenia, kiedy dioda ACT zacznie migac.

DomyslIne ustawienia fabryczne

Adres IP 192.168.0.101

Maska sieci 255.255.255.0

Brama sieci 192.168.0.1

Serwer DNS 192.168.0.1

Klient DHCP Wytgczony

Hasta Uzytkownik: guest; hasto: guest
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6.4 Wstepna konfiguracja

Protokst intemetowy w wersji 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
+his capabiity. Othernise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192.168. 0 . 1
Subret mask: 255.255.255. 0

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Alternative DNS server:

[ validate settings upon exit Advanced...

cance

www.bkte.pl

Skonfiguruj karte sieciowg komputera do pracy w tej samej sieci co

EC335i. Na przyktad uzyj ustawien jak pokazano na rysunku obok.

Otworz przegladarke internetowg i w polu adresowym wpisz
http://192.168.0.101

W oknie logowania wpisz

uzytkownik: guest

: hasto: guest
s Wykorzystaj wyswietlony przewodnik do wstepnej konfiguracji.
Wizard Wizard
1 1 2
Language Time Network SNMP User Language Time Network SNMP User
Language Time
Interface language English Current device date and time 13-31 4-47-05 PM

Wizard

[ | e
Wybierz jezyk interfejsu

ITC+02:00] Eastern European Time, Central Africa Time, Kaliningrad, Bulg

Device timezone

Automatically synchronize time do ot synchronize .

I I

Ustaw date i czas

Wizard
1 F] 3 1 2 3 4
Language Time Network SNMP User Language Time Network SNMP User
Network SNMP
hostname version vijv2c
Network type atic v Community for read onlys read
IP address 10.10.10.17 ‘Community for writing write

Metwork mask

Gateway

Primary DNS

second DNS

HTTP port

I T

Jesli konieczne, zmien ustawienia sieciowe Jesli konieczne, zmien ustawienia komunikacji protokotem SNMP
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Wizard

Language

1 2 3 4

Time Network SHNMP

Add admin user

Login

Password

User

User "guest” is not safe and this account will be deleted, because anyone can use it. This step will create a new user with
highest access rights (all rights for view/write). Keep your new usermame and password secure.

Stworz nowego uzytkownika. Kliknij przycisk Finish i poczekaj na

6.5

6.6

€3 ¢ 0 [0 & o

6.7

zapisanie konfiguracji i restart kontrolera.

ldentyfikacja adresu IP kontrolera

B “system_report.info — Notatnik - o

Plik  Edyty  Wybwietl
#

# Date and Time: "Tue Oct 18 10:35:41 2022"
# Device type: "EC335i", Firmuware version: "5.8.1 b176", Kernel: "".
# Hostname: “hostname”, IP: "192.168.6.101", MAC: "7E:FB:FE:B7:08:05"
# LTE IP: "no LTE connection”

#

Wiers27, kolumna 2 100% ‘Windows (CRLF) UTF-8

Wylogowanie uzytkownika

ECEIIEE

www.bkte.pl

Mozliwe jest sprawdzenie aktualnego adresu IP kontrolera, jesli zostat
zapomniany.

Do zasilanego kontrolera podtacz pendrive USB sformatowany FAT32
uzywajac zatgczonego przewodu ,,wtyk mini USB B — gniazdo USB A”.
Poczekaj do momentu kiedy btysnie dioda ERROR. Odtacz pendrive
i odczytaj jego zawarto$é. Powinien tam znalezé sie plik
system_report.info zawierajgcy dane jak na rysunku obok.

Wylogowanie nastepuje po klikneciu w przycisk Wyloguj z menu

| poziomego.

Ustawienie powiadomienia email o stanie czujnikow

Ponizsza procedura umozliwia szybkie skonfigurowanie powiadomieri email o zmianach standw czujnikéw zainstalowanych w systemie.

- o x

A T Bk @

BB Onshboaed
BB ogtine searpyia
T Ovamwn st
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Z menu pionowego wybierz Drzewo systemu.

Kliknij na poszczegdlne czujniki widoczne w systemie, ktére wymagja
zmiany nazwy lub korekty automatycznie przypisanych progéw

alarmowych.
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Temperature
Ustawienia ~ Wykresy  Wazystkie dane

Nazwa I Onboard Temperature I
D 201999

Rodzaj temperature

Klasa analog

Aktualny stan Normalny

Aktualna wartos¢ 286°C

Poziom Alarmu (niski) 0

Poziom Ostrzezenia (niski) 5

Poziom Ostrzezenia (wysoki) 50

Poziom Alarmu (wysoki) 55

| - 1
50 110
Typ histerezy time v

[N Er— x|+ - o x|
< O A Hotmare | IR0 Al T @ 4 & -

Rodzaj
Klasa

Serwer SMTP

Port SMTP
Aktywuj TLS
Aktywuj STARTTLS
Login

Haslo

Wiadomos¢ ed

Wiadomoé¢ do

Message subject

Tekst komunikatu

9% - definigja schematu logicznego
9%2 - stan czujnikow

%3 - datai czas

%4 - nazwa schematu logicznego

%8 - id czujnika ostatniej modyfikacji
\n - nowy wiersz

9%5(id] - nazwa czujnika (przez identyfikator albo %8)
stan czujnika (przez identyfikator albo %8)
9%7{id]} - wartos¢ czujnika (przez identyfikator albo %8)

alarm-email

mailer
notifier

smtp.mailpl

587

alarm@mailpl

alarm@mailpl

adminecorpo.pl

‘ alarm z czujnikow|

Schemat logiczny %4:\n-\nDefinicjan%1\nObecny stan
czujnika\n%2\n-\nCzas systemowy: %3

===

www.bkte.pl

Wprowadz korekty nazw czujnikéw i progéw alarmowych.
Zatwierdz zmiany.

Wiecej informacji znajduje sie w rozdziale 5.6.1 Ustawianie
parametrow czujnika.

Dodaj powiadomienie email.

Skonfiguruj powiadommienie email. Wprowadz dane konta email,

z ktérego beda wysytane wiadomosci. Wprowadz temat wiadomosci
i odbiorcow (maksymalnie 10 w jednym powiadomieniu). Tekst
komunikatu nie wymaga zmiany, moze pozosta¢ domysiny.

Zatwierdz zmiany.

Wiecej informacji znajduje sie w rozdziale 5.6.3 Dodawanie
powiadomienia e-mail.

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych
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www.bkte.pl

B < womeom < IR

& G A Notsame | 19276803018 pyriee

Dodaj nowy element

- @ x
R L

Dodaj nowa grupe
Ustawienia ~ Elementy  Moduly  Powiadamiajacy
Nazwa grupy I czujniki-z-alarmem
Opis grupy

Dodaj nowg grupe

Ustawienia  Eementy ~ Moduly  Powiadamiajacy

Virtual sensors -

Onboard
Moc pozorma
Web messages Prad
http Napiecie
Modbus sensors Dry Contacts
modbuswrite Dry-1
Onboard Dry-2
Analog sensor power reset

Alarm LED

Onboard Temperature

Dry Contacts
Dry3
Dry-4

Relays
Power-1
Power2

o | |

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Dodaj grupe elementdw.

Wiecej informacji znajduje sie w rozdziale 5.6.2 Dodawanie nowej
grupy elementow.

W zaktadce Ustawienia nazwij grupe elementéw. Nazwa ta pojawi sie
w powiadomieniu email.

W zaktadce Elementy przenies do prawego okna wszystkie czujniki,
ktére maja wysyta¢ powiadomienia.
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Dodaj nowa grupe

Ustawienia ~ Elementy

admin-sms
http

www.bkte.pl

Z zaktadce Powiadomienia przenie$ do prawego okna wczesniej

- skonfigurowane powiadomienie email.

Moduly  Powiadamiajacy

- alarm-email I -

Zatwierdz zmiany.

W Alarm (niski)

¥ Ostrzezenie (niski)

¥ Ostrzezenie (wysoki) /
Ostrzezenie

W Alarm (wysoki) / Alarm

¥ Normalny
Wiaczony
Wylaczony

¥ Niepolaczony

Wiaez powiadomienia

Wylacz powiadomienia

Zapisz zmiany do nieulotnej pamieci.

skonfigurowane.
7 AKTUALIZACJE DOKUMENTU
Numer wersji Zmiany
1 Wersja poczatkowa
2 Aktualizacja wersji sprzetowej urzadzenia
3 Dodano dziat Budowa systemu. Generalne uaktualnienie
4 Kontroler EC335 w nowej obudowie. Rozbudowano czes$¢ hardware — montaz i podtaczenie urzadzen
5 Rozbudowano opis konfiguracji urzgdzenia
6 Aktualizacja o nowe funkcjonalnosci oprogramowania 2.8.2b177
7 Nowa wersja kontrolera EC335i
8 Aktualizacja informacji o zasilaniu awaryjnym
9 Nowa wersja modutu rozszerzer EE321t

BKT EMS - Instrukcja instalacji i konfiguracji systemu monitoringu parametréw srodowiskowych

Zaznacz typy zmian, o ktérych chcesz by¢ informowany.

Powiadomienia o zmianach w wybranych czujnikach zostaty

Data
Maj 2017
Styczen 2018
Czerwiec 2018
Luty 2019
Maj 2019
Wrzesien 2020
Pazdziernik 2022
Marzec 2023
Wrzesien 2023
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